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INTRODUCCION

- Les proponemos adaptar el Sistema Informatico de su empresa a los nuevos tiempos. Una oferta completa que va
desde la revisidn de los equipos informaticos y servidores de su empresa, hasta la actualizacion implantacién de
todos los elementos necesarios para mantener la seguridad y la integridad de sus datos; haciendo especial énfasis
en la supervision de los sistemas de copias de seguridad y medidas de ciberseguridad necesarios para las empresas
de hoy en dia.

- Al mejorar el sistema informatico de su empresa, estamos directamente optimizando el funcionamiento, la
productividad y los resultados de su empresa. Un puesto de trabajo eficiente, repercute directamente en la
productividad del trabajador. Un programa de gestion 6ptimo, permite trabajar con rapidez, sin duplicar trabajos,
con indicadores para la deteccién inmediata de desviaciones o de perdida de dinero, que mejoran directamente el
balance de resultados de la empresa.

- Cada empresa es distinta, eso es algo que tenemos claro, pero hay necesidades que todas las empresas tenemos en
comuny que debemos tener en cuenta si queremos garantizar la continuidad a largo plazo. Por un lado la necesidad
de avanzar e invertir en las nuevas tecnologias para optimizar procesos y mejorar rentabilidades, y por otro lado, la
necesidad de proteger la informacidn ante un mundo digital cada vez mas peligroso y complejo.
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1 OBJETIVOS DE ESTA PROPUESTA, RESUMEN DE COSTES Y PRESUPUESTO DE
MEJORAS RECOMENDADO

- Los objetivos de esta propuesta para optimizar el Sistema Informatico y la Ciberseguridad de su empresa, son los
siguientes:
Analizar el sistema informatico de su empresa, los programas y los protocolos de actuacion

o Realizar formaciones para los trabajadores de la empresa: ciberseguridad y buenas practicas
o Mejorar el servicio técnico informatico y del asesoramiento informatico que disponen actualmente
o Optimizar sus herramientas principales de trabajo: ordenadores, portatiles y servidores (tanto a nivel

hardware como a nivel de software). Esto incluye revisar el uso de aplicaciones no originales y su
sustitucion, revisar cuentas de correo electrdnico y su correcta utilizacidn, etc.

o Revisar el sistema de archivos y el Active Directory del Servidor con el objetivo de tener protegidos sus
datos y controlar el acceso a los usuarios estrictamente permitidos: establecer protocolos para impedir la
fuga de informacidn sensible, tanto por fuentes internas como externas a la empresa

o Revisar dispositivos de Ciberseguridad de ultima generacién como Firewalls fisicos y Antivirus Endpoint
corporativos para impedir el acceso virus y de hackers informaticos
Disponer de un sistema de copias de seguridad infalible y totalmente confiable
Trabajar un programa de gestion integral completo (ERP) adaptado a los nuevos tiempos y otras
aplicaciones colaborativas como OFFICE 365 que permitan optimizar los procesos internos de la empresa

o Actualizar o implantar aplicaciones que cumplan con todas las normativas vigentes en Seguridad, LOPD,
Factura Digital, etc. (Ley Antifraude y Ley de Crea y Crece que entran en vigor entre 2024 y 2025)

- A continuacién vamos a proponerles nuestras recomendaciones estandar que pueden adaptarse al mayor nimero
de empresas, pero como cada tipo de negocio es diferente, les haremos un estudio personalizado para confirmar o
establecer la mejor opcidn para su empresa.

- Contacten ahora mismo con nosotros y nos reuniremos para determinar cual de las alternativas que ofrecemos,
en cada uno de los puntos recomendados, es la mejor para su negocio. Pueden solicitar una visita para que
analicemos su proyecto por cualquiera de nuestros canales habituales del equipo de Sistemas:

o Teléfono de la Central: 96 299 75 49
o Email del Responsable de Proyectos de Sistemas: xavi@grupapunts.es
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2 ACTUALIZACION, FORMACION Y PROTOCOLOS DE ACTUACION

PROPUESTA RECOMENDADA DE ACTUALIZACION Y FORMACION EN CIBERSEGURIDAD PARA EMPRESAS

En este apartado se pretende reforzar la infraestructura de la empresa y los conocimientos en Ciberseguridad de sus
trabajadores. Nuestra propuesta pasa por revisar el sistema informatico de su empresa para detectar vulnerabilidades y
minimizar las posibilidades de ataques informaticos, y formar al personal que trabaja con equipos informaticos para evitar
cualquier imprudencia o estafa a través de Internet. Como recomendacién para mejorar estos dos puntos en su empresa,
contemplamos dos opciones que son complementarias entre si: la revisidn y actualizacion del Sistema informatico de su
empresay la formacién de los trabajadores en materia de ciberseguridad.

e Opcion 1: Revision y Actualizacion del Sistema Informatico: Precio / hora (en funciéon de la empresa)

o Se trata de realizar una auditoria con un informe concluyente de todas las medidas que
recomendamos ejecutar para minimizar el ataque de virus informaticos o cualquier factor que
pueda producir la perdida de datos o de tiempo efectivo de trabajo.

o Paraello se deben revisar las versiones de programas en los equipos informaticos con el
objetivo de detectar vulnerabilidades de seguridad, revisar los protocolos de trabajo,
determinar el correcto uso de las aplicaciones, etc.

o Especial atencién al uso de versiones de Windows altamente hackeables, sistemas de correo
electrénico con contrasefias y protocolos poco seguros, etc.

e Opcion 2: Formacion a los trabajadores de su empresa: Precio / hora (en funcién de la empresa)

o Formaciones a domicilio de forma personalizada a los distintos trabajadores de la empresa
encargados de los procedimientos mas sensibles a nivel informatico, en el uso de informacion
confidencial, ejecucién de transferencias bancarias, etc.

o Formaciones a domicilio conjuntas para trabajadores con acceso a equipos informaticos, para
concienciarles del uso profesional de los equipos informaticos de la empresa (y evitar el uso
personal de estas herramientas en horas de trabajo)

o Especial atencién en los protocolos en los procesos que requieren el pago de facturas a través
de transferencias u otros medios

e Puedes revisar las demas opciones de formacién en Ciberseguridad y Buenas Practicas en los equipos
informaticos de la empresa en el Anexo 2 de este mismo documento (Anexo 2: MANUAL DE
CIBERSEGURIDAD)

ALTERNATIVAS DE ACTUALIZACION Y FORMACION EN CIBERSEGURIDAD EN FUNCION DE SU TIPO DE EMPRESA

Realizamos un andlisis completo y corregimos los principales errores que producen la entrada de virus o fraudes en las
empresas: revision de sistemas de antivirus, protocolos de actuacidn, comprobacion previo transferencias, revision de las
cuentas de correo y posibles filtros o suplantaciones, etc.

En primer lugar nos aseguramos que los equipos informaticos tienen unos sistemas actualizados y sin vulnerabilidades.
Pero aunque pongamos todos los mecanismos hardware (firewall) y software (antivirus, actualizaciones) en la empresa, si
los trabajadores que estan usando los sistemas informaticos no tienen claros unos conceptos basicos de Ciberseguridad,
estaremos igualmente expuestos a la gran cantidad de fraudes que hay en Internet hoy en dia.

Nos encargamos de realizar una formacion para advertir sobre los principales virus, hackers, estafas y problemas que
pueden surgir en Internet. Al mismo tiempo, realizamos una formacion en ética profesional para que los trabajadores usen
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Sus equipos para sus tareas empresariales, ya que el uso de tareas personales puede agravar la problematica y la entrada
de virus en la red de la empresa.

En funcion del tipo de empresa, vemos si es necesario una auditoria simple o una auditoria completa. Y a partir de esta
auditoria y previo presupuesto, se pueden establecer unas mejoras concretas de aquellos puntos que consideremos criticos

para salvaguardar la integridad de los datos, asegurar la continuidad del trabajo ante cualquier incidencia y mantener la
productividad de los trabajadores.

3 MANTENIMIENTO INFORMATICO Y SERVICIO TECNICO RECOMENDADO

PROPUESTA DE MANTENIMIENTO INFORMATICO RECOMENDADA

Su empresa, sea del tipo y del tamafno que sea, debe disponer de un servicio técnico informatico que le permita solucionar
cualquier problema informatico en el menor tiempo posible. Ademas, deberian de realizarse acciones preventivas de forma
periddica para asegurar la integridad de los datos y el optimo funcionamiento de sus aplicaciones. Para empresas con
departamento de IT, también es muy importante disponer de una empresa externa que pueda ayudar y asesorar a su
organizacién en momentos puntuales o en la toma de decisiones trascendentales.

Hemos considerado tres opciones fundamentales para dar un buen servicio a las empresas en funcién de las necesidades de
la misma:

Opcidn 1: Precio por hora en servicios técnicos puntuales: 40,00€ + IVA
o Precio por hora para 2024: 40€ + IVA / hora
o Pago Unico por servicio técnico

e Opcion 2: Bono de 5 horas de mantenimiento: 170€ + IVA
o Incluye 5 horas de asistencias (la hora sale a un precio de 34,00€)
o Pago unico por Bono (que se puede usar cuando necesita el cliente, no caduca)

e Opcion 3: Mantenimiento 4h Profesional: 128€ + IVA
o Incluye 4 horas de asistencias mensuales (la hora sale a un precio de 32,00€)
o Todo lo que exceda de esas 4 horas, se factura al precio de tarifa con un 20% de descuento
o Pago de cuota mensual

e Puedes revisar las demas opciones de mantenimiento o servicié técnico informatico (en funcion de las

necesidades concretas de cada empresa) en el Anexo 1 de este mismo documento (Anexo 1: DOSSIER
DE SISTEMAS/Mantenimiento Informatico)

ALTERNATIVAS DE MANTENIMIENTO EN FUNCION DE SU TIPO DE EMPRESA

Revisaremos que sistema de servicio técnico o mantenimiento informatico tienen actualmente y optimizaremos dicho
servicio para a su tipo de empresa, siempre pensando en reducir costes innecesarios y que tengan un servicio bien
dimensionado a las necesidades de su negocio.

No es necesario tener un contrato de mantenimiento para todas las empresas, en muchas ocasiones un buen sistema de
solucion puntual de incidencias es suficiente. Pero si que es necesario que peridédicamente se revisen todos los parametros
mas importantes de la empresa (seguridad, antivirus, vulneraciones, copias de seguridad)

Nuestra recomendacién: tener un sistema de mantenimiento mensual (o una asistencia puntual sin mantenimiento, pero
con actuaciones periddicas) acorde a las actuaciones que necesita la empresa, en el que tengamos margen de tiempo para
gue podamos revisar de forma periddica los puntos criticos de seguimiento para asegurar el correcto funcionamiento del
negocio (integridad de los datos, copias de seguridad, fuga de informacidn, cambios en contrasefias, etc).
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El objetivo es que su empresa tenga una solucién inmediata ante cualquier problema o duda informatica, pero también que
periédicamente y sin necesidad de solicitarlo, uno de nuestros técnicos certifique periédicamente el correcto funcionamiento
de todo su sistema

4 ORDENADORES Y SERVIDORES

PROPUESTA RECOMENDADA DE SERVIDORES Y ORDENADORES PARA EMPRESA

El uso de equipos informaticos actuales y con un buen rendimiento aumentan notablemente la productividad de los
profesionales de una empresa. Al mismo tiempo la actualizacion

Hemos considerado tres opciones fundamentales de Servidor, Ordenador de Sobremesa y Ordenador Portatil para cubrir las
necesidades operativas de cualquier empresa:

e Opcion 1: Servidor Recomendado

o Servidor Torre DELL GAMA PROFESIONAL
SERVIDOR DELL T150
Procesador Xeon E2314
32GB RAM DDR4
2 discos de 2TB (para Sistema Operativo y Datos)
Precio Especial Servidor: 1590,00€ + IVA

O O O O O

e Opcion 2: Ordenador de Sobremesa Recomendado
o Ordenador Completo i5

Procesador i5 /16GB RAM DDR /SSD 480GB

Monitor Phillips/Asus/LG de 22”

Teclado y ratén

O
O
O
o Precio Especial: 520,00€ + IVA

e Opcion 3: Ordenador Portatil Recomendado
o Ordenador Portatil i5

o Procesador i5 /8GB RAM DDR /SSD 480GB
o Pantalla 15,6” Gull HD
o Tecladoy ratén
o Precio Especial: 520,00€ + IVA
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e Puedes revisar las demas opciones de ordenadores y servidores (en funcion de las necesidades concretas
de cada empresa) en el Anexo 1 de este mismo documento (Anexo 1: DOSSIER DE SISTEMAS/Ofertas de
Servidores y Ordenadores)

ALTERNATIVAS DE MANTENIMIENTO EN FUNCION DE SU TIPO DE EMPRESA

Revisaremos los equipos informaticos actuales de su empresa para asegurar su buen funcionamiento. Un mal ordenador
puede bajar la productividad de un trabajador hasta el 50%. Ademas de todas las situaciones a las que podemos estar
expuestos si no tenemos el sistema actualizado, un buen antivirus.

Un ordenador es una herramienta fundamental para una empresay debe estar actualizado. Siempre no es necesario comprar
un ordenador nuevo, esto es recomendable para los equipos que tienen mas de 8 afios, pero si tenemos equipos de 5 afios,
podemos reinstalar con un disco ultra rapido SSD y dar una segunda vida util al equipo.

Especial atencidon los servidores de la empresa. Si su empresa dispone de un servidor, lo revisaremos en detalle y lo
optimizaremos. Si no dispone de servidor, analizaremos su infraestructura de red, datos y aplicaciones, y le recomendaremos
el mejor servidor posible para la dimensién de su negocio. Un servidor es fundamental si queremos tener controlados los
datos de forma eficiente (a nivel de uso, de seguridad, de control de accesos, etc.)

Habitualmente nos encontramos con redes en entornos Windows Server que no tienen correctamente configurado el Active
Directory, los equipos no estan integrados en el dominio y diferentes fallos de seguridad que son facilmente gestionables si
se planifican con tiempo.

5 SERVIDORES DE DATOS (DISCOS NAS)

PROPUESTA RECOMENDADA DE DISCOS NAS PARA EMPRESA

Es fundamental en cualquier empresa disponer de al menos un disco NAS para tener bien controlados los datos. Estos discos
pueden funcionar como servidores de datos en empresas en las que no se requieren aplicaciones o tienen su ERP actual en
la nube, pero fundamentalmente son muy importantes para la gestidn de las copias de seguridad de cualquier organizacion.

Hemos recomendado un NAS de gama media para cubrir las necesidades operativas de cualquier empresa:

e Opcion 1: DISCO NAS Recomendado
o SYNOLOGY NAS DS 223 con 4TB almacenamiento
CPU Realtek RTD1619 RAM 2GB DDR4
2 discos de 4TB en Raid 1
1 x Puerto RJ45 1GbE LAN
3 x Puerto USB 3.0
Precio Especial: 489,00€ + IVA

O O O O O

e Puedes revisar las demas opciones de discos NAS (en funcién de las necesidades concretas de cada
empresa) en el Anexo 1 de este mismo documento (Anexo 1: DOSSIER DE SISTEMAS/Discos NAS)
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ALTERNATIVAS DE USO DE DISCO NAS EN FUNCION DE SU TIPO DE EMPRESA

Para las empresas que no requieren servidor de aplicaciones, un disco NAS puede ser una buena solucion para funcionar de
servidor de archivos centralizado, con acceso desde fuera de la oficina y a través de aplicaciones y conexiones seguras. Un
disco NAS puede funcionar incluso como la propia nube personal de la empresa.

Si la empresa no dispone de disco NAS, recomendamos encarecidamente la compra de este dispositivo, tanto para el
almacenamiento de datos como para la gestion de las copias de seguridad. Si la empresa ya dispone de disco NAS, se revisara
para asegurar la integridad y seguridad de los datos, y se planteara la posibilidad de que se realicen copias de seguridad en
otro NAS hermano, situado fuera de las instalaciones de la propia empresa.

La capacidady la velocidad de acceso del disco NAS es la que marca la seleccidn del tipo de NAS para cada empresa. Podemos
encontrar en el mercado NAS profesionales desde 400€, hasta llegar a NAS de uso avanzado con grandes volimenes de datos
redundantes por importes mucho mas elevados.

6 SISTEMAS DE COPIAS DE SEGURIDAD

PROPUESTA RECOMENDADA DE COPIA DE SEGURIDAD PARA PARA EMPRESA

El sistema de copias de seguridad es fundamental ara cualquier empresa. En la actual sociedad de la informacidn y conforme
trabajamos todas las empresas de forma digital, sin los datos no tenemos nada, por lo que es de vital importancia tener los
datos a buen recaudo y con un sistema de copias de seguridad fiable, monitorizado y supervisado.

Hemos recomendado dos sistemas de copias de seguridad para cubrir las necesidades de cualquier empresa:

e Opcion 1: Copias en dos discos NAS sincronizados

o Adquisicién de 2 discos NAS Synology
1 disco NAS se situa en la propia red de la empresa
1 disco NAS se situa en el domicilio del gerente
Se configuran las copias de seguridad
Este sistema no tiene coste mensual, solo configuracidn inicial
Precio Especial de 2 discos NAS + Configuracidn: 1190,00€ + IVA

O O O O ©O

e Opcion 2: Copias en la NUBE: ACRONIS CLOUD
o Contratacién del servicios de Acronis Cloud (incluye tanto
o el almacenamiento como el programa de Acronis
o que seinstala en el equipo y que realiza las copias)
o Paravolumenes de datos mayores el coste por GB es menor
o Este sistema tiene coste mensual
o Precio Especial de Acronis Cloud con 100GB: 20,00€ + IVA /mes

e Puedes revisar las demas opciones de copias de seguridad avanzadas (en funcidn de las necesidades
concretas de cada empresa) en el Anexo 1 de este mismo documento (Anexo 1: DOSSIER DE
SISTEMAS/Sistemas de Copias de Seguridad)
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ALTERNATIVAS DE SISTEMAS DE COPIAS DE SEGURIDAD EN FUNCION DE SU TIPO DE EMPRESA

Si tenemos un buen sistema de copias de seguridad, podemos estar tranquilos ante cualquier hacker o virus informatico, o
incluso ante un fallo informatico por una rotura de disco duro o por un mal uso de la aplicacion por parte de un trabajador.
Por lo tanto, es evidente, que debemos tener implantado en nuestra empresa un buen sistema de copias de seguridad que
sea completo, automatico y seguro. Y ademads, como nada es 100% infalible, lo tenemos que revisar periédicamente para
asegurar que la copia de nuestros datos se ha realizado correctamente. Tan importante es implantar un sistema de copias
de seguridad como revisar que se esta ejecutando bien.

Recomendamos dos sistemas: las copias de seguridad profesionales en la nube con la aplicacidn de Acronis Cloud, o bien con
las copias de seguridad en discos NAS (uno varios) a través de programas avanzados como Veeam Backup. Cualquier otro
sistema no cumple lo minimo requerido actualmente. Y muy importante, sea cual sea el sistema, revisar semanalmente que
se estd realizando bien.

Cuando trabajamos con un sistema de copias de seguridad de dos NAS sincronizados, estamos creando nuestra propia nube
de datos, de tal forma que todos los datos de la empresa quedan almacenados en el NAS situado en la propia empresa y
replicado en otro NAS situado fuera de las instalaciones de la empresa (normalmente en el domicilio del gerente o del
responsable). De esta forma evitamos asi ataques informaticos y también posibles desastres como incendios o inundaciones.
Este sistema es fiable y esta recomendado para aquellas empresas que no quieren pagar cuotas mensuales por su sistema
de copias de seguridad.

El segundo sistema que proponemos, es la opciéon recomendada actualmente por los expertos y es la que implementamos
en las empresas mas exigentes a nivel de proteccion de datos. Se trata de la solucién de Acronis Cloud. Este sistema

es una solucién segura, escalable e hibrida en la nube que protege todos sus sistemas y dispositivos, en todo momento y en
cualquier lugar. Las soluciones de Acronis incluyen software de copia de seguridad de servidores fisicos, virtuales y en la
nube, gestidon de almacenamiento, intercambio seguro de archivos e implementacién de sistemas. Ademas el software de
Acronis tiene servicio antimalware integrado y reporta vulnerabilidades, parches disponibles, etc...

En el precio del sistema Acronis ya incluye tanto el almacenamiento como el programa de Acronis que se instala en el equipo
y que se encarga de realizar la copia de seguridad. Precio Especial de pago por uso (solo pagamos el espacio que usamos en
la nube) que va desde 0,20€ + IVA por cada 1GB de datos para pequefios volimenes, hasta llegar a un precio de 0,14€ + IVA
por cada 1GB en voliumenes superiores a 1TB.

7 ANTIVIRUS Y CIBERSEGURIDAD

PROPUESTA RECOMENDADA DE ANTIVIRUS Y FIREWALL PARA EMPRESA

Es fundamental que todas las empresas dispongan de un Antivirus Profesional (lamados EndPoint) para proteger sus
dispositivos informaticos. De la misma manera, para empresas con un servidor y con varios equipos conectados en red o
gue necesiten acceder a sus datos o programas desde fuera de las instalaciones de la empresa, es necesario implantar un
firewall fisico.

e Opcién 1: Antivirus Endpoint Recomendado kaspersky
o Kaspesrky Endpoint Security Cloud
o Para1PCy 2 dispositivos moviles extra (&) Epaeointsocurny

o Precio Especial: 37,00€ + IVA -

e Opcion 2: Firewall Recomendado
o SONICWALL TZ270 SECURE ESSENTIAL EDITION

o Incluye 2 aios de software de proteccién total m

o Precio Especial de SonicWall TZ270: 1190,00€ + IVA
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e Puedes revisar las demas opciones de Sistemas de Ciberseguridad mediante Antivirus y Firewalls (en
funcidén de las necesidades concretas de cada empresa) en el Anexo 1 de este mismo documento
(Anexo 1: DOSSIER DE SISTEMAS/Ofertas de Seguridad: Antivirus y Firewalls)

ALTERNATIVAS DE USO DE ANTIVIRUS Y FIREWALLS EN FUNCION DE SU TIPO DE EMPRESA

Tenemos dos opciones de Antivirus para empresas. La primera opcion es instalar un antivirus normal (de los llamados
domeésticos) y la segunda opcidn es un antivirus profesional llamados ENDPOINT. Cualquiera de las dos opciones es vélida
para proteger los ordenadores de la empresa, pero para organizaciones con servidores y acceso critico a sus datos, se
recomienda la segunda opciodn.

Los antivirus tienen un coste asumible y son nuestra principal linea de defensa ante los virus, por lo tanto recomendamos
que las empresas tengan un antivirus activo siempre.

La instalaciéon de un firewall fisico es fundamental si necesitamos fortalecer todavia mas la seguridad en la red de la
empresa, sobretodo en organizaciones con servidores y con varios equipos en red, se recomienda también la adquisicidn
de un firewall fisico. En Apunts somos especialistas en Firewalls Sonicwall avanzados, que analizan todo el trafico entrante
de la empresa con un software inteligente y con elementos activos de seguridad, pero también en firewalls Mikrotik
simples, dedicados a permitir conexiones seguras mediante VPN sin analisis de datos ni antivirus incorporados.

El firewall que proponemos como recomendado es un SonicWall de ultima generacion y filtrara todas las conexiones
entrantes (desde internet hacia la red interna) y salientes (desde la red interna hacia internet) y comprobara en todo el
trafico que no haya virus o malware, incluido el correo electronico. Ademas, dispone de servicio de deteccién de
intrusiones, antibotnet, filtrado del trafico a nivel de aplicaciones, filtrado por geolocalizacién pudiendo denegar
conexiones de paises con los que no trabajamos, filtrado de contenido web, etc...

Como alternativa a esta opcidn, esta la posibilidad de un firewall sin software de andlisis (que es mucho mas econémico
tanto de instalar como de mantener) que permitira un minimo de seguridad para aquellas empresas que necesiten
conectarse a través de VPNs desde el exterior.

8 OTROS PROGRAMAS Y RECURSOS RECOMENDADOS

A continuacion indicamos los programas y recursos que consideramos clave para cubrir las principales necesidades de las
empresas actuales. Son programas o herramientas fundamentales en el dia a dia de cualquier organizacién, y en los que
somos especialistas en su uso e implantacién en todo tipo de empresas.

- MICROSOFT OFFICE 365
o Cadavez mas son las empresas que trabajan a través de herramientas colaborativas como el Office 365
o En Apunts Informatica somos especialistas en la instalacion de Office 365 en sus funciones mas avanzadas:
= |ntegrar las cuentas de correo electrdnico y trabajar mediante los servidores de Office 365
= Uso de herramientas colaborativas asi como el uso avanzado de las aplicaciones de escritorio
= Gestidn de Tenant de Microsoft y administracidon de la plataforma para la configuracion
o Deigual forma, adaptamos Office 365 para empresas con menor grado de insercién en Office 365
= |nstalamos versiones de Office 365 aprovechando las distintas posibilidades en cuanto al nimero
de instalaciones por licencia
=  Configuramos el correo corporativo de la empresa sin integracion concreta en Microsoft (para
mantener el control por parte del servidor de correo de la empresa y de esta forma no condicionar
la compra de una licencia por usuario de correo)
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o Nos encargamos de todo. La facturacién va directamente desde Apunts a su empresa, con renovaciones

anuales automaticas y sin problemas administrativos y facilidades de pago directo con Apunts (mediante la

forma de pago habitual entre Apunts y la empresa)

o PROPUESTA RECOMENDADA DE OFFICE 365 PARA EMPRESA

MS OFFICE 365 Basic: 78,00 € + IVA /ANO

Incluye versién online de TODOS M icrosoft

los programas de Microsoft Office G Office 365

Licencia anual. Se renueva todos los afios. . .
R 01 E§

MS OFFICE 365 Standard: 140,00 € + IVA /ARO QZOB .
Incluye versién online y de escritorio de TODOS Ehad *’
los programas de Microsoft Office Sl W ¥

Licencia anual. Se renueva todos los afios.

Puedes revisar las demas opciones en el Anexo 1 de este mismo documento (Anexo 1: DOSSIER DE
SISTEMAS/Programas Ofimaticos Office 365

- FICHADOR ONLINE (INCLUIDO EN LA APLICACION ONLINE DE OFICINA VIRTUAL EMPRESA)
o La Oficina Virtual es una aplicacién desarrollada por Apunts Informatica con el objetivo de facilitar tareas

administrativas a las empresas. Esta aplicacion legaliza, soluciona y simplifica acciones recurrentes en

cualquier departamento de Administracion como son:

FICHADOR DE PRESENCIA ONLINE: Permite fichar a los trabajadores online desde un dispositivo
mavil (tanto dentro, como desde fuera de la empresa). Con sistema de geolocalizacion.
GESTION DE NOMINAS: Fracciona y enviar néminas a los trabajadores que las puedan firmar
digitalmente. Administracidn sube el PDF con todas las ndminas y el sistema divide y envia cada
nomina al portal de cada trabajador para que la pueda firmar y archivar.

CANAL DE DENUNCIAS: Pone a disposicidn de los usuarios un canal de denuncias y mejoras internas
TAREAS COMPARTIDAS: Asigna tareas a trabajadores y planificaciones a través de calendario
TABLON DE ANUNCIOS: Comunicar directamente anuncios y avisos a los trabajadores
SOLICITUD DE VACACIONES: Aprobar o desestimar dias de vacaciones para los trabajadores
PRESUPUESTOS Y CLIENTES: Permite mostrar datos de clientes y crear presupuesto

ARCHIVOS COMPARTIDOS: Compartir documentos, manuales y cursos entre los trabajadores

Y MUCHO MAS: Consulta otras funcionalidades en la web https://oficinavirtualempresa.com/

o Laaplicacion es accesible online desde cualquier dispositivo actual con navegador y con conexidn a Internet
(PC, Portatil, Smartphone, Tablet, etc.)
o La aplicacién tiene usuarios Administradores (que permiten acceder a la parte de gestidon propia del

Departamento de Administracion de la empresa), y usuarios Estandar (que corresponden a los propios

usuarios de la aplicacidn para fichar, comunicar o firmar cualquier documentacion). Ademas, existe la

posibilidad de dar acceso a un usuario Administrador solo a mddulos concretos, por si necesitamos limitar el

acceso a otros mdédulos de un Administrador.

)

La primera aplicacién online N\ o FI CI N A
pensada para ayudaral q
departamento de Administracién %\
™

de su empresa

—

Aplicacion desarrollada por la empresa Grup Apunts
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o PROPUESTA RECOMENDADA DE IMPLANTACION DE OFICINA VIRTUAL EMPRESA

Puesta en marcha de Oficina Virtual Empresa
Para una empresa de 20 trabajadores

Con todos los moédulos activos

Implantacion inicial: 500,00€ + IVA
Mantenimiento mensual: 40,00€ + IVA / mes

Puedes revisar las demas opciones en el Anexo 1 de este mismo documento (Anexo 1: DOSSIER DE
SISTEMAS/Oficina Virtual Empresa

- PROGRAMAS DE GESTION Y CONTABILIDAD AVANZADOS — ODOO ERP

Para pequefias y medianas empresas con previsiones de expansion: Recomendamos ODOO ERP

En Apunts Informatica somos especialistas en la implantacion de ODOO ERP en empresas de todo tipo, y

especialmente en empresas de caracter industrial. ODOO es un ERP modular, que se adapta a cualquier tipo

de empresa pero que requiere de una correcta implantacién y personalizacion para que funcione de forma

Optima. ODOO ERP permite trabajar en local o en la nube, permite instalarse con licenciamiento oficial o sin

licenciamiento y es un ERP pensado para el presente y también pensando para el futuro: permite obtener

informacién en tiempo real de todos los puntos criticos que necesitamos conocer para gestionar

correctamente la empresa, permite obtener ratios de productividad de trabajadores, permite analizar y

cuantificar la rentabilidad de proyectos, esta especialmente orientado a la automatizacion de procesos, y ya

dispone de forma nativa de muchas funcionalidades con inteligencia artificial.

o Para este tipo de proyectos necesitamos un analisis exhaustivo de implantacidn

Analisis de requisitos y valoracion del proyecto.

Desarrollo e implantacién con personalizaciones adaptadas al propio cliente

Formacidn y acompafiamiento del equipo de trabajo durante el proceso de implantacion

Traspaso de datos: importaciones de datos desde el ERP anterior: datos maestros (clientes,
proveedores, articulos, etc.) y Plan General Contable y asientos

o De tal forma que se puedan gestionar con exactitud los siguientes items dentro de la empresa

Ventas y compras

Facturacion y contabilidad

Gestidn y planificacidn de proyectos

Gestion de almacén y logistica

Fabricacion y drdenes de taller

Comunicacidn con clientes y CRM

Recursos humanos: fichajes de presencia, ausencias, vacaciones

Analisis de resultados e Informes de productividad y rentabilidad

Programacion a medida para optimizar aspectos concretos de la empresa en cada uno de los
maodulos indicados anteriormente

o Cubre todas las necesidades contables y la elaboracion y presentacién de modelos

o Cumple con la nueva normativa de Ley Antifraude, Factura electrdnica, etc.
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o PROPUESTA RECOMENDADA DE IMPLANTACION DE ODOO ERP/CRM PARA EMPRESA
=  SOLICITA PRECIO DE IMPLANTACION PERSONALIZADO
= Puedes revisar las demas opciones en el Anexo 1 de este mismo documento (Anexo 1: DOSSIER DE
SISTEMAS/Implantacién de ODOO ERP/CRM

- PROGRAMAS DE GESTION Y CONTABILIDAD BASICOS

o Paralas empresas o auténomos que necesitan un programa simple de gestion y facturacién, les ofrecemos
la solucidn ideal en la implantacion de FACTUSOL. Es, sin duda, la solucién mas econdmica y versatil, y que
no tiene costes de mantenimiento. Somos especialistas en FACTUSOL, y nos encargamos de todo el
proceso: la instalacidn, la implantacién, el disefio de documentos y sus diferentes formatos y lo que es mas
importante, en la formacion y el asesoramiento del uso de dicho programa a todos los niveles.

o Silas empresas necesitan completar el FACTUSOL a nivel contable, porque necesitan internamente llevar la
contabilidad de la empresa, instalamos el CONTASOL y también lo configuramos y realizamos la formacién
y asesoramiento para su uso a nivel contable.

o Silas empresas disponen de un comercio o de una tienda de venta al publico y necesitan llevar esa gestion;
completamos el FACTUSOL con el programa TPVSOL, y permitimos de esta manera la gestidn de tiquets de
venta, devoluciones, etc. para todo tipo de negocios.

Il Ts

o PROPUESTA RECOMENDADA DE IMPLANTACION DE FACTUSOL/CONTASOL/TPVSOL PARA EMPRESA
=  SOLICITA PRECIO DE IMPLANTACION PERSONALIZADO
=  Puedes revisar las demas opciones en el Anexo 1 de este mismo documento (Anexo 1: DOSSIER DE
SISTEMAS/Implantacién de FACTUSOL/CONTASOL/TPVSOL
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9 SUBVENCIONES Y FINANCIACION PARA ESTE PROYECTO

- No solo nos preocupamos por mejorar el sistema informatico de su empresa, si no que también nos hemos
preocupado de cuantificar y de financiar esta mejora. Valoramos econdmicamente todo su proyecto y les ayudamos
a gestionar las distintas subvenciones que existen para obtener dinero a fondo perdido para ejecutarla.

- AYUDAS A TRAVES DEL KIT DIGITAL

o Enfuncién del tamafio de la empresa podemos obtener 12.000€, 6.000€ o 2.000€ de ayudas a fondo perdido
para este proyecto

o Toda la informacion en esta publicacion: https://www.grupapunts.es/te-ayudamos-a-solicitar-tu-kit-digital-
de-12-000e-2/

o MUY IMPORTANTE: En abril de 2024 van a salir las nuevas convocatorias para empresas de mas de 50
trabajadores, que dispondran de unas ayudas alrededor de los 25.000€ a fondo perdido para este tipo de
proyectos. Ademas, hay un aumento del KIT DIGITAL para los auténomos y empresas entre 0y 2 trabajadores
en los que se afiade una nueva partida de 1000€ para material infiormatico.

- AYUDAS A TRAVES DE LA SUBVENCION DE DIGITALIZA CV

o Podemos conseguir hasta el 30% del proyecto a fondo perdido

o Toda lainformacidn en esta publicacién: https://www.gva.es/es/inicio/procedimientos?id proc=G18401

o Este tipo de subvencion solo es viable si el proyecto asciende a 20.000€ + IVA o mas, porque en ese caso se
obtiene un beneficio de 6000€, porque debemos tener en cuenta que 3000€ se tienen que invertir en la
presentacion y justificacion de la subvencion. Llegar a los 20.000€ del proyecto para este tipo de
subvenciones no es dificil porque se pueden incorporar tanto equipos informaticos, como aplicaciones
informaticas de gestion o aplicaciones a medida, asi como otros costes derivados del proyecto (adquisicién
de maquinarias o elementos tecnoldgicos concretos).

o MUY IMPORTANTE: Las convocatorias para el afio 2024 ya se han terminado, se puede preparar el proyecto
para el aflo 2025 porque esta subvencién sale todos los afios

- FACILIDADES DE PAGO POR PARTE DE APUNTS INFORMATICA
o Facturacién mensual del presupuesto del proyecto (con un maximo de 6 meses). Apunts permite al cliente
financiar el proyecto durante los 6 meses que dura la implantacion del mismo
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L\
CONTACTO DPTO. SISTEMAS (@PUNTS

DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO

SERVICIO TECNICO DE LA TIENDA DE L’ALCUDIA
- Teléfono: 96 299 75 49

- Email: grupapunts@grupapunts.es

- C/JOAN XXIlI, 24 — 46250 L’ALCUDIA (Valencia)

SERVICIO TECNICO DE LA TIENDA DE GUADASSUAR
- Teléfono: 96 257 05 11

- Email: grupapunts@grupapunts.es

- Avda. DIPUTACIO, 18 — 46610 GUADASSUAR (Valencia)

TECNICOS ESPECIALISTAS DPTO. SISTEMAS Y SERVICIO TECNICO
- Teléfono CENTRAL: 96 299 75 49
- Email 1: yauheni@grupapunts.es

- Email 2: dario@grupapunts.es

- Email 3: ximo@grupapunts.es

- Email 4: juan@grupapunts.es

- Email 5: xavi@grupapunts.es

- Otros técnicos de servicio técnico en L’Alcidia: sto@grupapunts.es

- Otros técnicos de servicio técnico en Guadassuar: sto2 @grupapunts.es

WEB DPTO. SISTEMAS Y SERVICIO TECNICO

- WEB DPTO. SISTEMAS: http://serviciotecnico.apuntsinformatica.es/

- WEB VENTA ONLINE MATERIAL INFORMATICO: www.apuntsinformatica.es
- WEB DEL GRUP APUNTS: www.grupapunts.es
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1. SERVICIO TECNICO (@PUNTS

Informatica i

DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO DE APUNTS INFORMATICA Telecomunicacions

En Apunts Informatica i Telecomunicacions SL tenemos un departamento de Servicio Técnico Informatico
profesional, que al mismo tiempo se caracteriza por un trato cercano y empatico con los problemas de nuestros
clientes. Durante estos mas de 17 anos de experiencia hemos conseguido ser un referente en nuestra area de
accioén. Pero no nos conformamos con eso, seguimos mejorando nuestros protocolos internos y nuestra formacion
profesional, con la finalidad de proporcionar el mejor servicio a nuestros clientes.

GRAN EQUIPO DE PROFESIONALES

Disponemos actualmente de 6 técnicos informaticos con una gran formaciéon y mucha experiencia. Nuestros
técnicos estdn especializados en distintas dreas y priorizamos la gestién de las incidencias por parte de cada técnico
en funcidn de la tipologia de los problemas, para de este modo minimizar los tiempos de resolucién de problemas.

SERVICIO TECNICO A DOMICILIO

Desde nuestros origenes hemos potenciado el servicio técnico a domicilio, por ser la opcién mas rapida para
solucionar los problemas de nuestros clientes. Por este motivo ofrecemos la posibilidad de desplazarnos a su
empresa sin coste adicional para realizar un diagndstico y una rdpida solucidn “in situ” del problema.

DOS CENTROS DE SERVICIO TECNICO MUY PREPARADOS

Ademads de un excelente servicio a domicilio, centralizamos los trabajos e incidencias mds complicadas en nuestros
dos centros de Servicio Técnico, situados en las tiendas de L’Alcudia y Guadassuar, donde tenemos el equipamiento
y la tecnologia necesaria para poder solucionar cualquier problema informatico de nuestros clientes.

PROTECCION DE DATOS Y CONFIDENCIALIDAD

En Apunts Informdtica cumplimos escrupulosamente con la Ley de Proteccion de Datos (LOPD) y mantenemos una
estricta confidencialidad en todas nuestras actuaciones y servicios. La seguridad de los datos es parte fundamental
de nuestro trabajo, y una de nuestras sefias de identidad desde siempre, ya que al tratarse de una empresa de
servicio técnico informatico, en muchas ocasiones para solucionar los problemas tenemos acceso a informacién
confidencial y sensible de nuestros clientes.
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S M Informatica i

DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO DE APUNTS INFORMATICA ™ Telecomunicacions

En el de Servicio Técnico de Apunts Informdtica ofrecemos a todos nuestros clientes (empresas, autonomos,
asociaciones, particulares, etc.) la posibilidad de solucionar cualquier problema informatico de forma puntual, sin
ningun tipo de contrato de mantenimiento previo. En cualquier momento, cualquiera de nuestros clientes puede
solicitar nuestros servicios y actuaremos de forma urgente para solucionar el problema. Este es nuestro
compromiso.

Tenemos una tarifa de precios publica y que no dudamos en adaptar (ajustar e incluso reducir) en funcién de las
particularidades de cada servicio técnico. Es decir, en muchos casos no realizamos una suma estricta en la
valoracion de nuestras actuaciones, sino que ajustamos el importe final en funcién de la complejidad y la duracién
del servicio (por ejemplo, si los servicios tienen varias horas de duracidn se agrupan y reducen el nimero de horas
a la baja, si la solucién del problema ha sido sencilla también se reduce el coste, etc.). En definitiva, adaptamos
nuestros servicios técnicos a las necesidades y particularidades de cada empresa, autbnomo o particular.

El servicio técnico de Apunts Informatica se compromete a dar la mejor solucién y de forma inmediata ante
cualquier problema informatico. Asesoramos a nuestros clientes en la toma de decisiones para minimizar costes

informaticos, trabajar con los programas adecuados y controlar las copias de seguridad de los usuarios.

A continuacidn, detallamos la tarifa de servicios técnicos puntuales de Apunts Informatica.

PRECIOS DEL SERVICIO TECNICO INFORMATICO
TARIFA STO PUNTUAL PARA EMPRESAS — ANO 2024

TARIFA DE SERVICIOS PUNTUALES
PARA PARTICULARES Y EMPRESAS SIN CONTRATO DE MANTENIMIENTO
1 % Hora STO a domicilio (en su empresa) 20,00 € + desplazamiento
2 % Hora STO en APUNTS 20,00 €
3 1 Hora STO a domicilio (en su empresa) 40,00 € + desplazamiento
4 1 Hora STO en APUNTS 40,00 €
5 Reparacién Sistema operativo y programas Horas técnico
6 Copia de Seguridad y Formateo Completo Horas técnico
7 Automatizacién de Copias de Seguridad Horas técnico
8 Recuperacion Datos Eliminados o Perdidos Horas técnico
9 Proteccion de Datos segun la ley LOPD Horas técnico
10 | Configuracion de SW Gestién y Facturacién Horas técnico
11 | Gestidn y configuracidn de servidores Horas técnico
12 | Control y Permisos de Acceso a los Datos Horas técnico
13 | Configuracién Acceso Remoto des de casa Horas técnico
14 | Redes para Compartir Datos/Impresoras Horas técnico
15 | Cualquier incidencia Hardware o Software Horas técnico
*A los precios de la TARIFA EMPRESAS hay que afiadirle el 21% de IVA
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DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO DE APUNTS INFORMATICA Telecomunicacions

En Apunts Informatica i Telecomunicacions SL nos esforzamos para dar el mejor servicio informatico a nuestros
clientes. Durante el afio 2024 mejoramos todavia mas las condiciones de nuestros servicios de mantenimiento
informatico, a todos los niveles: flexibilidad en las opciones, precios, servicios, tiempos de respuesta, etc.

MANTENIMIENTO INFORMATICO PROFESIONAL

Nuestro objetivo es el de ofrecer un mantenimiento informatico profesional, a un precio muy accesible, para que
nuestros clientes puedan dejar en nuestras manos la gestion del sistema informatico y, de esta forma, puedan
centrarse plenamente en el desarrollo de su negocio.

CUAL ES NUESTRA FORMA DE TRABAJAR

Los técnicos de Apunts Informatica acuden inmediatamente a las instalaciones de la empresa ante cualquier
problema o imprevisto informatico. En caso de no tener problemas puntuales, cada mes se realiza una visita
por parte del técnico para realizar un mantenimiento preventivo, revisar equipos, revisar copias de
seguridad, etc.

CONFIAMOS EN LO QUE HACEMOS

Ninguno de nuestros servicios tiene clausula de permanencia, es el propio cliente el que decide cuando
finalizar la relacidn, en caso de no estar satisfecho con nuestro trabajo.

PRECIOS DE BONOS Y MANTENIMIENTO INFORMATICO
PRECIOS ESPECIALES PARA EMPRESAS Y AUTONOMOS — ANO 2024

e Opcion 1: Precio por hora en servicios técnicos puntuales: 40,00€ + IVA
o Precio por hora para 2024: 40,00€ + IVA / hora
o Pago Unico por servicio técnico
e Opcion 2: Bono de 5 horas de mantenimiento: 170,00€ + IVA
o Incluye 5 horas de asistencias (la hora sale a un precio de 34,00€)
o Pago unico por Bono (que se puede usar cuando necesita el cliente, no caduca)
e Opcion 3: Mantenimiento 4h Profesional: 128,00€ + IVA
o Incluye 4 horas de asistencias mensuales (la hora sale a un precio de 32,00€)
o Todo lo que exceda de esas 4 horas, se factura al precio de tarifa con un 20% de descuento
o Pago de cuota mensual
e Opcion 4: Mantenimiento 6h Profesional Plus: 168,00€ + IVA
o Incluye 6 horas de asistencias mensuales (la hora sale a un precio de 28,00€)
o Todo lo que exceda de esas 6 horas, se factura al precio de tarifa con un 20% de descuento
o Pago de cuota mensual
e Opcion 5: Mantenimiento 10h Profesional Extra: 260,00€ + IVA
o Incluye 10 horas de asistencias mensuales (la hora sale a un precio de 26,00€)
o Todo lo que exceda de esas 10 horas, se factura al precio de tarifa con un 20% de descuento
o Pago de cuota mensual

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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En Apunts Informatica, y después de 17 afios de experiencia en el mantenimiento y gestion de sistemas
informaticos de empresas de todos los niveles, estamos plenamente capacitados para asesorar a nuestros clientes
en cualquier problema o mejora que consideren en el sistema informatico de su negocio.

Estamos altamente especializados en multiples campos dentro de los sistemas de informacidn de las empresas.
Nuestras opiniones y consideraciones pretenden mejorary optimizar el funcionamiento de las empresas, y en todo
caso, ayudar en la toma de decisiones estratégicas de las organizaciones.

Tenemos experiencia y muchas ganas de trabajar. Ayudamos a nuestros clientes a poner en marcha nuevos
proyectos relativos a la mejora de los sistemas informaticos en sus empresas. A continuacién, destacamos algunos
de los campos en los que somos especialistas y sobre los que pueden solicitar nuestro asesoramiento:

- Implantacion de sistemas ERP

O

O

Asesoramos en la seleccidn, implantacion, personalizacidn y optimizacién del ERP especifico para el
tipo de negocio de cada cliente. Nos implicamos en el proyecto y lo convertimos en un caso de éxito
seguro. La eleccidon del sistema de gestion ERP para una empresa es fundamental porque puede
condicionar e influir en el funcionamiento interno de la empresa en el futuro.

Mas informacidn: http://www.grupapunts.es/servicios/informatica/software-y-programas/

- Desarrollo e integracion de sistemas Industria 4.0

O

O

Hemos implantado sistemas de Industria 4.0 en empresas de gran prestigio y proyeccion.
Conseguimos comunicar el sistema de produccion y la informacidn de las propias maquinas dentro
del sistema de la empresa. De esta forma podemos controlar y mejorar la productividad,
anticiparnos a posibles errores o fallos en el sistema y, en definitiva, aprovechar toda la informacion
gue se generan en la empresa para la toma de decisiones en nuestro negocio.

Mas informacién: http://www.grupapunts.es/servicios/programacion-a-medida/industria-4-0/

- Programacion de aplicaciones a medida para empresas

O

O

Somos especialistas en hacer realidad los proyectos de nuestros clientes. A través de la
programacion a medida realizamos aplicaciones que complementan y mejoran el funcionamiento
de las empresas. Hemos comprobado a lo largo de estos afos que estas ideas propias de cada
empresa, si se programan y se integran en el sistema, mejoran la productividad y el control sobre Ia
empresa de una forma extraordinaria.

Mas informacion: http://www.grupapunts.es/servicios/programacion-a-medida/programacion-a-medida/

- Otras areas en las que somos especialistas y pueden solicitar nuestro asesoramiento:

o Instalacion de servidores y administracion de redes
o Sistema de copias de seguridad profesionales
o Sistema de control de presencia (en local y online)
o Ciberseguridad y barreras de proteccién tecnolégicas
A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
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Servidor Torre DELL GAMA PROFESIONAL
- SERVIDOR DELLT150

- Procesador Xeon E2314

- 32GB RAM DDR4

- 2discos de 2TB (para Sistema Operativo y Datos)

- Precio Especial Servidor: 1590,00€ + IVA

- OPCIONES DE SISTEMA OPERATIVO
- Windows Server Essentials 2022 Original: 390,00€ + IVA
- Windows Server Standard 2022 Original: 820,00€ + IVA

Servidor Torre HP GAMA PROFESIONAL
- 1SERVIDOR HP ML30 GEN10 PLUS

- Procesador Xeon E2314

- 32GB RAM DDR4

- 2discos de 2TB (para Sistema Operativo y Datos)

- Precio Especial Servidor: 1590,00€ + IVA

- OPCIONES DE SISTEMA OPERATIVO
- Windows Server Essentials 2022 Original: 390,00€ + IVA
- Windows Server Standard 2022 Original: 820,00€ + IVA

Servidor Torre DELL GAMA PROFESIONAL PLUS
- 1SERVIDOR POWEREDGE T350

- Procesador Xeon E2334

- 32GB RAM DDR4

- 2 discos de 500GB SSD (para Sistema Operativo)

- 2discos de 4TB (para Datos)

- Precio Especial: 2990,00€ + IVA

- OPCIONES DE SISTEMA OPERATIVO
- Windows Server Essentials 2022 Original: 390,00€ + IVA
- Windows Server Standard 2022 Original: 820,00€ + IVA

SERVIDORES PROFESIONALES PARA EMPRESA - FORMATO TORRE

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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SERVIDORES PROFESIONALES PARA EMPRESA - FORMATO RACK

Servidor Rack DELL GAMA PROFESIONAL

Servidor Rack HP GAMA PROFESIONAL

Servidor Rack DELL GAMA PROFESIONAL PLUS

SERVIDOR DELL R250

Procesador Xeon E2314

32GB RAM DDR4

2 discos de 2TB (para Sistema Operativo y Datos)
Precio Especial Servidor: 1890,00€ + IVA

OPCIONES DE SISTEMA OPERATIVO
Windows Server Essentials 2022 Original: 390,00€ + IVA
Windows Server Standard 2022 Original: 820,00€ + IVA

1 SERVIDOR HP PROLIANT DL20 GEN10
Procesador Xeon E2314

32GB RAM DDR4

2 discos de 2TB (para Sistema Operativo y Datos)
Precio Especial Servidor: 1790,00€ + IVA

OPCIONES DE SISTEMA OPERATIVO
Windows Server Essentials 2022 Original: 390,00€ + IVA
Windows Server Standard 2022 Original: 820,00€ + IVA

1 SERVIDOR POWEREDGE R350

Procesador Xeon E2334

32GB RAM DDR4

2 discos de 500GB SSD (para Sistema Operativo)
2 discos de 2,4TB (para Datos)

Precio Especial: 3190,00€ + IVA

OPCIONES DE SISTEMA OPERATIVO
Windows Server Essentials 2022 Original: 390,00€ + IVA
Windows Server Standard 2022 Original: 820,00€ + IVA

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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IMPORTANTE SOBRE EQUIPOS — ESTAS OFERTAS PUEDEN VARIAR SEGUN DISPONIBILIDAD Y CAMBIOS CONSTANTES DE PRECIOS

BLACK CPU i3

Precio Especial: 425,00€ + IVA
Precio BLACK CPU i3 SIN SISTEMA OPERATIVO: 334,00€ + IVA

CARACTERISTICAS TECNICAS

INTEL PENTIUM i3 POSIBLES AMPLIACIONES

8GB MEMORIA RAM DDR4
DISCO SSD 250GB ULTRA RAPIDO 2 L A DIRARE 2 <p (00

GRABADORA DE DVD-RW T. Grafica 2GB DDR3 -> + 110,00€

T. Grafica 4GB DDRS -> + 200,00€

7 PUERTOS USB (3 FRONTALES) )
WINDOWS 11 HOME 64 ORIGINAL Disco duro EXTRA DATOS 1TB -> + 70,00€
Windows 11 Profesional -> + 60,00€

3 ANOS DE GARANTIA

EL PRECIO INCLUYE SISTEMA OPERATIVO ORIGINAL - 3 ANOS DE GARANTIA EN TODOS LOS COMPONENTES

BLACK CPU i5

Precio Especial: 491,00€ + IVA
Precio BLACK CPU i5 SIN SISTEMA OPERATIVO: 404,00€ + IVA

CARACTERISTICAS TECNICAS

INTEL PENTIUM i5 POSIBLES AMPLIACIONES

8GB MEMORIA RAM DDR4
DISCO SSD 500GB ULTRA RAPIDO 2 L A DIRARE 2 <p (00

GRABADORA DVD-RW T. Grafica 2GB DDR3 -> + 110,00€

T. Grafica 4GB DDRS -> + 200,00€

7 PUERTOS USB (3 FRONTALES) )
WINDOWS 11 HOME 64 ORIGINAL Disco duro EXTRA DATOS 1TB -> + 70,00€
Windows 11 Profesional -> + 60,00€

3 ANOS DE GARANTIA

EL PRECIO INCLUYE SISTEMA OPERATIVO ORIGINAL - 3 ANOS DE GARANTIA EN TODOS LOS COMPONENTES

BLACK CPU i7

Precio Especial: 674,00€ + IVA
Precio BLACK CPU i7 SIN SISTEMA OPERATIVO: 574,00€ + IVA

CARACTERISTICAS TECNICAS

INTEL PENTIUM i7 POSIBLES AMPLIACIONES

16GB MEMORIA RAM DDR4 o
DISCO SSD 500GB ULTRA RAPIDO T. Grafica 2GB DDR3 -> + 110,00€
T. Grafica 4GB DDR5 -> + 200,00€

7 PUERTOS USB (3 FRONTALES) .
WINDOWS 11 HOME 64 ORIGINAL Disco duro EXTRA DATOS 1TB -> + 70,00€
Windows 11 Profesional -> + 60,00€

3 ANOS DE GARANTIA

EL PRECIO INCLUYE SISTEMA OPERATIVO ORIGINAL - 3 ANOS DE GARANTIA EN TODOS LOS COMPONENTES

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
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IMPORTANTE SOBRE EQUIPOS — ESTAS OFERTAS PUEDEN VARIAR SEGUN DISPONIBILIDAD Y CAMBIOS CONSTANTES DE PRECIOS

Pci3BK + MONITOR 22” + ACCESORIOS

Precio Especial: 553,00€ + IVA
Precio PC Completo i3 SIN SISTEMA OPERATIVO: 462,00€ + IVA

PROCESADOR INTEL i3 LECTOR TARJETAS - GRABADORA DVD +8GB RAM (16GB EN TOTAL): 60,00€
8GB MEMORIA RAM DDR4 MONITOR PHILIPS/ASUS DE 22” +T. GRAFICA DE 2GB DDR3: 110,00€
250GB SSD DISCO DURO ULTRA RAPIDO TECLADO - RATON OPTICO + MONITOR LED DE 24”: +20,00€
WINDOWS 11 HOME 64 BITS ORIGINAL ALTAVOCES 2.0 + WINDOWS 11 PROFESIONAL: + 60,00€

7

CORE

inside”

EL PRECIO INCLUYE SISTEMA OPERATIVO ORIGINAL - 3 ANOS DE GARANTIA EN TODOS LOS COMPONENTES

PciSBK + MONITOR 22” + ACCESORIOS

Precio Especial: 611,00€ + IVA
Precio PC Completo i5 SIN SISTEMA OPERATIVO: 520,00€ + IVA

PROCESADOR INTEL i5 LECTOR TARJETAS - GRABADORA DVD +8GB RAM (16GB EN TOTAL): 60,00€
8GB MEMORIA RAM DDR4 MONITOR PHILIPS/ASUS DE 22" +T. GRAFICA DE 2GB DDR3: 110,00€
500GB SSD DISCO DURO ULTRA RAPIDO TECLADO - RATON OPTICO + MONITOR LED DE 24”: +20,00€
WINDOWS 11 HOME 64 BITS ORIGINAL ALTAVOCES 2.0 + WINDOWS 11 PROFESIONAL: + 60,00€

EL PRECIO INCLUYE SISTEMA OPERATIVO ORIGINAL - 3 ANOS DE GARANTIA EN TODOS LOS COMPONENTES

Pci7BK + MONITOR 22” + ACCESORIOS

Precio Especial: 790,00€ + IVA
Precio PC Completo i7 SIN SISTEMA OPERATIVO: 690,00€ + IVA

PROCESADOR INTEL i7 LECTOR TARJETAS - GRABADORA DVD +T. GRAFICA DE 2GB DDR3: 110,00€
16GB MEMORIA RAM DDR4 MONITOR PHILIPS/ASUS DE 22" +T. GRAFICA DE 4GB DDR5: 190,00€
500GB SSD DISCO DURO ULTRA RAPIDO TECLADO - RATON OPTICO + MONITOR LED DE 24”: +20,00€
WINDOWS 11 HOME 64 BITS ORIGINAL ALTAVOCES 2.0 + WINDOWS 11 PROFESIONAL: + 60,00€

EL PRECIO INCLUYE SISTEMA OPERATIVO ORIGINAL - 3 ANOS DE GARANTIA EN TODOS LOS COMPONENTES

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
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IMPORTANTE SOBRE PORTATILES — ESTAS OFERTAS PUEDEN VARIAR SEGUN DISPONIBILIDAD Y CAMBIOS CONSTANTES DE PRECIO

HP 15S R5 512SSD 8GBDDR4 PLATA DMI

PRECIO ESPECIAL PARA EMPRESAS: 465;00€+1VA 445,00€ + IVA

PRECIO ESPECIAL PARA PARTICULARES: 565;006 VA INCLUIDO 540,00€ IVA INCLUIDO
RYSEN 5 5500U - 8GB DE MEMORIA RAM DDR4 - 512GB SSD DISCO DURO ULTRA RAPIDO - PANTALLA PANORAMICA LED DE 15,6” - PUERTO HDMI
WEBCAM - WIFI - TECLADO NUMERICO - WINDOWS 11 HOME DE 64 BITS - BATERIA LITIO 3 CELDAS - 3 ANOS GARANTIA

Y POR SOLO 45,00€ INCLUIMOS: MALETIN DE TRANSPORTE + RATON + INSTALACION DE PROGRAMAS

HP 15S i5 512SSD 8GBDDR4 PLATA AP

PRECIO ESPECIAL PARA EMPRESAS: 521;00€+1VA 499,00€ + IVA

PRECIO ESPECIAL PARA PARTICULARES: 629,006 VA INCLUIDO 605,00€ IVA INCLUIDO
INTEL i5 - 8GB DE MEMORIA RAM DDR4 - 512GB SSD DISCO DURO ULTRA RAPIDO - PANTALLA PANORAMICA LED DE 15,6” - PUERTO HDMI
WEBCAM - WIFI - TECLADO NUMERICO - WINDOWS 11 HOME DE 64 BITS - BATERIA LITIO 3 CELDAS - 3 ANOS GARANTIA

Y POR SOLO 45,00€ INCLUIMOS: MALETIN DE TRANSPORTE + RATON + INSTALACION DE PROGRAMAS

HP 15 i7 512SSD 8GBDDR4 PLATA INF/DMI

PRECIO ESPECIAL PARA EMPRESAS: 649;00€+1VA 625,00€ + IVA

PRECIO ESPECIAL PARA PARTICULARES: 795;006 VA INCLUIDO 760,00€ IVA INCLUIDO
INTEL i7 1355U - 8GB DE MEMORIA RAM DDR4 - 512GB SSD DISCO DURO ULTRA RAPIDO - PANTALLA PANORAMICA LED DE 15,6” - PUERTO HDMI
WEBCAM - WIFI - TECLADO NUMERICO - WINDOWS 11 HOME DE 64 BITS - BATERIA LITIO 3 CELDAS - 3 ANOS GARANTIA

Y POR SOLO 45,00€ INCLUIMOS: MALETIN DE TRANSPORTE + RATON + INSTALACION DE PROGRAMAS

T i 1 T
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IMPORTANTE SOBRE PORTATILES — ESTAS OFERTAS PUEDEN VARIAR SEGUN DISPONIBILIDAD Y CAMBIOS CONSTANTES DE PRECIO

HP 250 G9 i3 512SSD 8GBDDR4 DMI COLOR NEGRO

PRECIO ESPECIAL PARA EMPRESAS: 475;00€+1VA 449,00€ + IVA

PRECIO ESPECIAL PARA PARTICULARES: 575;006 VA INCLUIDO 545,00€ IVA INCLUIDO
INTEL i3 1215U - 8GB DE MEMORIA RAM DDR4 - 512GB SSD DISCO DURO ULTRA RAPIDO - PANTALLA PANORAMICA LED DE 15,6” - PUERTO HDMI
WEBCAM - WIFI - TECLADO NUMERICO - WINDOWS 11 HOME DE 64 BITS - BATERIA LITIO 3 CELDAS - 3 ANOS GARANTIA

Y POR SOLO 45,00€ INCLUIMOS: MALETIN DE TRANSPORTE + RATON + INSTALACION DE PROGRAMAS

HP 250 G9 i5 512SSD 8GB DDR4 INF COLOR NEGRO

PRECIO ESPECIAL PARA EMPRESAS: 539;00€+1VA 509,00€ + IVA

PRECIO ESPECIAL PARA PARTICULARES: 640,006 VA INCLUIDO 619,00€ IVA INCLUIDO
INTEL i5 1255U - 8GB DE MEMORIA RAM DDR4 - 512GB SSD DISCO DURO ULTRA RAPIDO - PANTALLA PANORAMICA LED DE 15,6” - PUERTO HDMI
WEBCAM - WIFI - TECLADO NUMERICO - WINDOWS 11 HOME DE 64 BITS - BATERIA LITIO 3 CELDAS - 3 ANOS GARANTIA

Y POR SOLO 45,00€ INCLUIMOS: MALETIN DE TRANSPORTE + RATON + INSTALACION DE PROGRAMAS

HP 250 G9 i7 512SSD 8GB DDR4 INF COLOR NEGRO

PRECIO ESPECIAL PARA EMPRESAS: 629;00€+1VA 599,00€ + IVA

PRECIO ESPECIAL PARA PARTICULARES: 749;006 VA INCLUIDO 726,00€ IVA INCLUIDO
INTEL i7 1255U - 8GB DE MEMORIA RAM DDR4 - 512GB SSD DISCO DURO ULTRA RAPIDO - PANTALLA PANORAMICA LED DE 15,6” - PUERTO HDMI
WEBCAM - WIFI - TECLADO NUMERICO - WINDOWS 11 HOME DE 64 BITS - BATERIA LITIO 3 CELDAS - 3 ANOS GARANTIA

Y POR SOLO 45,00€ INCLUIMOS: MALETIN DE TRANSPORTE + RATON + INSTALACION DE PROGRAMAS

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
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COMPONENTES INFORMATICOS

En Apunts Informatica disponemos de todo tipo de componentes informaticos para reparar o mejorar el
rendimiento de los equipos de nuestros clientes. En la web de www.apuntsinformatica.es disponen de todo
nuestro catalogo de productos online donde pueden ver todo el material informatico que suministramos.

Actualmente, en aquellos ordenadores que las empresas necesitan actualizar, se recomienda el cambio de los
siguientes componentes: disco duro SSD (cambiamos discos duros magnéticos por discos duros sélidos SSD
mucho mas rapidos, con lo que conseguimos mejorar la velocidad general del equipo), memoria RAM
(ampliamos la memoria RAM al equipo, lo que permite trabajar con mayor velocidad y en varios programas al
mismo tiempo), tarjeta grafica (mejoramos el rendimiento en aplicaciones gréficas, renders, disefio 2D y 3D).

Con la mejora de alguno de estos tres elementos, e incluso con la mejora de los tres componentes que hemos
citado, se consigue mejorar un equipo anterior y ponerlo a la altura de un equipo actual y nuevo, con menos
de la mitad del coste.

DISCOS SSD

- Disco Kingston SSD 240GB - Precio Especial: 29,00€ + IVA
- Disco Kingston SSD 480GB - Precio Especial: 49,00€ + IVA
- Disco Kingston SSD 960GB - Precio Especial: 79,00€ + IVA

MEMORIA RAM

- Memoria RAM 4GB DDR3 - Precio Especial: 24,00€ + IVA
- Memoria RAM 8GB DDR3 - Precio Especial: 44,00€ + IVA
- Memoria RAM 8GB DDR4 - Precio Especial: 34,00€ + IVA
- Memoria RAM 16GB DDR4 - Precio Especial: 74,00€ + IVA

TARJETAS GRAFICAS

- Tarjeta grafica NVIDIA GT 1030 2GB DDRS5 - Precio: 79,00€ + IVA

- Tarjeta grafica NVIDIA GTX 1050 2GB DDRS5 - Precio: 119,00€ + IVA
- Tarjeta grafica NVIDIA GTX 1050 4GB DDRS5 - Precio: 134,00€ + IVA
- Tarjeta grafica NVIDIA GTX 1650 4GB DDR5 - Precio: 189,00€ + IVA
- Tarjeta grafica NVIDIA RTX 3050 8GB DDR6 - Precio: 299,00€ + IVA

Pueden consultar los precios y toda la informacion de COMPONENTES en la web www.apuntsinformatica.es

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
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PERIFERICOS PARA EMPRESAS

Somos distribuidores autorizados de los principales fabricantes del mercado: HP, ASUS, Toshiba, Brother, LG,
Acer, Samsung, Philips, Apple, etc.

Esta gran variedad de productos, junto con nuestra experiencia en el suministro de material informatico a
empresas, nos permiten asesorar a nuestros clientes en los productos concretos cuyo resultado es el mas

6ptimo para las necesidades de su negocio.

A continuacidn, algunos de los periféricos mas recomendados para las empresas.

IMPRESORA LASER MULTIFUNCION MONOCROMO (SOLO NEGRO)

HP Multifuncion LaserJet Pro MFP M130fn Red
Precio Especial: 142,00€ + IVA
Informacién completa: https://www.apuntsinformatica.es/producto/hp-laserjet-pro-mfp-m130fn/

Brother Multifuncion Laser MFC-L2710DW Wifi Red
Precio Especial: 164,00€ + IVA
Informacién completa: https://www.apuntsinformatica.es/producto/brother-mfc-12710dw-26ppm-32mb-usb-red-wifi/

Pueden consultar los precios y toda la informacidn de PERIFERICOS en la web www.apuntsinformatica.es

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es




2. EQUIPOS INFORMATICOS (@PunTs

Informatica i

DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO DE APUNTS INFORMATICA Telecomunicacions

IMPRESORA LASER MULTIFUNCION COLOR

Brother Multifuncion Led Color MFC-L3710CW Wifi Red
Precio Especial: 289,00€ + IVA
Informacién completa: https://www.apuntsinformatica.es/producto/brother-mfc-13710cw-led-color-usb-red-wifi/

v/‘
/

R

HP Multifuncion Color LaserJet Pro MFP M479fdn Red
Precio Especial: 399,00€ + IVA
Informacién completa: https://www.apuntsinformatica.es/producto/hp-color-laserjet-pro-mfp-m479fdn/

ESCANER DOCUMENTAL

Brother Escaner Documentos ADS-1200 Duplex ADF20
Precio Especial: 199,00€ + IVA
Informacién completa: https://www.apuntsinformatica.es/producto/brother-ads-1200w-escaner-18-ppm-doble-cara-wifi/

Pueden consultar los precios y toda la informacidn de PERIFERICOS en la web www.apuntsinformatica.es

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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TINTAS Y CONSUMIBLES

En el Grup Apunts tenemos cualquier tinta, tédner o consumible que puedan necesitar nuestros clientes.

Apunts Informatica i Telecomunicacions SL cuenta con una amplisima gama de productos informaticos que,
ademas, completamos con el gran catalogo de productos de material de oficina de la Papeleria Comercial
Apunts SL (otra empresa del Grup Apunts). De este modo, nuestros clientes tienen todo lo que necesitan en un
unico proveedor, en un unico pedido, en una Unica gestion.

Trabajamos con las principales marcas de consumibles, tanto en versiones originales como en compatibles. Les
asesoramos de la conveniencia de que consumible usar en cada momento y nos hacemos cargo de cualquier
incidencia que pueda ocurrir con los mismos.

brother | Canon | EPSON' | (] | Lexmprk

N
OKI S | @kuocera | olivetti | (TP

PRINTING SOLUTIONS KONICA MINOLTA

ll

I
|

Pruébenlos sin compromiso.
Solicitennos presupuesto de sus
consumibles de impresion actuales.
iPueden ahorrarse mucho dinero!

Simplemente enviennos un email a comercial@gru papunts.es indicando el modelo de su impresora.
Les enviaremos un presupuesto sin compromiso, tanto de consumibles originales como compatibles.

Pueden consultar los precios y toda la informacion de CONSUMIBLES en la web www.apuntsinformatica.es
y, ademds, pueden completar cualquier otra necesidad de material de oficina en www.apuntspapereria.es

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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MATERIAL PROFESIONAL DE REDES INFORMATICAS

La optimizacién de las redes informaticas en las empresas es fundamental para asegurar el correcto
funcionamiento de las mismas. En muchas ocasiones la deficiente infraestructura o el bajo rendimiento de los
equipos de la propia red (como switches intermedios, tarjetas de red defectuosas o de baja velocidad, etc.),
disminuyen la eficiencia y dificultan el trabajo de la empresa.

Por este motivo es fundamental revisar y actualizar el material con el que estamos trabajando en nuestra red.
En Apunts Informatica instalamos materiales de primera calidad, que hemos seleccionado siguiendo unas
pautas de rendimiento y siempre teniendo en cuenta el factor calidad/precio. Ademads, asesoramos a nuestros
clientes para el uso de las mejores opciones y configuraciones de red, segun el tipo de infraestructura que
tienen en su empresa, la conectividad que necesiten, etc.

A continuacion, les ofrecemos una seleccién de nuestras recomendaciones en cuanto a HARDWARE DE RED,
bien para configurar la nueva red de una empresa, o bien para mejorar la red actual de cualquier organizacion.

REDES CABLEADAS

- SWITCHES DE ALTA VELOCIDAD DE SOBREMESA
o TP-LINK TL-SG1005D (5 PUERTOS A 1000Mbps): 13,50€ + IVA
o  TP-LINK TL-SG1008D (8 PUERTOS A 1000Mbps): 19,90€ + IVA
o  TP-LINK TL-SG116E (16 PUERTOS A 1000Mbps): 72,00€ + IVA

- SWITCHES DE ALTA VELOCIDAD PARA RACK
o  TP-LINKTL-SG1016D (16 PUERTOS A 1000Mbps): 63,00€ + IVA
o  TP-LINK TL-SG1024 (24 PUERTOS A 1000Mbps): 87,00€ + IVA
o  TP-LINK TL-SG1048 (24 PUERTOS A 1000Mbps): 274,00€ + IVA

- SWITCHES CON POE DE ALTA VELOCIDAD PARA RACK
o  TP-LINK TL-SG1016PE (16 POE+ A 1000Mbps): 179€ + IVA

Pueden completar la informacion de MATERIAL PARA REDES en la web www.apuntsinformatica.es

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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MATERIAL PROFESIONAL DE REDES INFORMATICAS

REDES INALAMBRICAS

ROUTER
o TP-LINK ARCHER AC1200 DUAL-BAND
PRECIO: 44,90€ + IVA
4 puertos LAN a 1000Mbps
1 puerto WAN a 1000Mbps
Wifi a 5GHz (Hasta 867Mbps)
Wifi a 2.4GHz (Hasta 300Mbps)

O O O O O

EXTENSOR DE RED WIFI

o TP-LINK RE-450 AC1750 DUAL-BAND J
PRECIO: 57,90€ + IVA
1 puerto LAN a 1000Mbps
Wifi a 5GHz (Hasta 867Mbps)
Wifi a 2.4GHz (Hasta 300Mbps) B

O O O O

PUNTO DE ACCESO WIFI
o TP-LINK EAP225 AC1350 DUAL-BAND
PRECIO: 85,90€ + IVA
1 puerto LAN a 1000Mbps
Wifi a 5GHz (Hasta 867Mbps)
Wifi a 2.4GHz (Hasta 300Mbps)

O O O O

Pueden completar la informacion de MATERIAL PARA REDES en la web www.apuntsinformatica.es

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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REDES WIFI PROFESIONALES

- REDES WIFI CON SISTEMA UNIFI DE UBIQUITI

Ubiquiti UniFi UAP-AC-PRO Dual Band PoE
PRECIO EMPRESA: 174,00€ + IVA

Ethernet LAN 1000 Mbit/s

Tasa de transferencia (max): 900 Mbit/s

Wi-Fi: estandares 802.11 a/b/g/n/ac

Antenas integradas de 2,4 GHz

Antenas integradas de 5GHz

Maximos clientes concurrentes: 200+

i vsraum g fF@
‘; N E T W O R K S nl I
Ubiquiti UniFi UAP-nanoHD Dual Band PoE

PRECIO EMPRESA: 189,00€ + IVA

Ethernet LAN 1000 Mbit/s

Tasa de transferencia (méax): 1733 Mbit/s

Wi-Fi: estandares 802.11 a/b/g/n/ac

Antenas integradas de 2,4 GHz

Antenas integradas de 5GHz

Maximos clientes concurrentes: 200+

Wi-Fi Multimedia (WMM)/(WME): Si

Ubiquiti UniFi Switch US-8-60W 8xGB
PRECIO EMPRESA: 119,00€ + IVA
8 Puertos Gigabit (4 de ellos PoE 802.3af)

Ubiquiti UniFi Switch US-24-500W 24xGB 2xSFP

PRECIO EMPRESA: 429,00€ + IVA = . A
24 puertos RJ45 Gigabit 10/100/1000 Mbps [ ============ ' -
2 puertos SFP 1 Gbps

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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REDES PUNTO A PUNTO — RADIOENLACES LARGA DISTANCIA

Ubiquiti NanoStation M LocoM2 2.4GHz 8.5dBi

PRECIO EMPRESA: 55,00€ + IVA

- Atheros MIPS 24KC, 400MHz - 32MB SDRAM, 8MB Flash e
- Interfaz de red: 1x10/100 BASE-TX

- Estandares inalambricos: 802.11 b/g/n

- Banda de frecuencia: 2.4 GHz

- Antena: Integrada 2x2 MiMo de 8 dBi, polarizacién dual

- Ancho del haz: H 60° / V 60° | 2 ‘
- Throughput TCP/IP: hasta 150Mbit/s

- Potencia de transmision: max. 23dBm +/-2dB en 11b/g, max. 23dBm +/-2dB en 11n

- Alcance: Hasta 15 Km

Ubiquiti NanoStation M Loco 5 5 GHz 13dBi

PRECIO EMPRESA: 68,00€ + IVA

- Atheros MIPS 24KC, 400MHz - 32MB SDRAM, 8MB Flash

- Interfaz de red: 1x10/100 BASE-TX

- Estandares inaldmbricos: 802.11 a/n

- Banda de frecuencia: 5 GHz

- Antena: Integrada 2x2 MiMo de 13 dBi, polarizacién dual

- Ancho del haz: H 45° / V 45° (
- Throughput TCP/IP: hasta 150Mbit/s s
- Potencia de transmision: max. 23dBm +/-2dB en 11a/n

- Alcance: Hasta 10 Km

Ubiquiti PowerBeam AC PBE-5AC-500 5Ghz 27dBi
PRECIO EMPRESA: 159,00€ + IVA

Tecnologia ac AirMax soporta hasta 450 Mbps rendimiento.

- 1 Puerto Gigabit Ethernet 10/100/1000 Mbit/s

- Atheros MIPS 74KC 560 MHz 128 MB DDR2

- Memoria de Almacenamiento: 8 MB

- Frecuencia de Operacion: 5150 - 5875 MHz U
- Ganancia de la Antena: 27 dBi

- Sensibilidad de Rx: -96 dBm

- LEDs: Led de encendido, Led para LAN, 4 Leds WLAN

- Energia: 24V, 0.5A GigE PoE

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es

Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es




3. REDES (@WPUNTS

, ) Informatica
DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO DE APUNTS INFORMATICA bl o

CABLEADO ESTRUCTURADO Y FIBRA OPTICA

- CABLEADO DE REDES INFORMATICAS CORPORATIVAS
Somos especialistas en el disefio e implantacién de redes cableadas de alto rendimiento para
empresas. Realizamos el cableado de toda la empresa y lo centralizamos en un armario rack totalmente
acondicionado y equipado. Trabajamos con especialistas en instalaciones de redes informaticas
capaces de afrontar cualquier proyecto desde cero.

- SANEAMIENTO DE REDES INFORMATICAS EN EMPRESAS

En aquellas empresas que ya cuenten con una red informatica cableada, pero han crecido
desorganizadamente y deseen restructurarla y optimizarla. Nos encargamos de revisar, testear y sanear
todo el cableado, asi como las conexiones en los puestos de trabajo y la mejora del rack central.

- INSTALACION Y FUSIONADO DE FIBRA OPTICA
Somos especialistas en el la instalacién y fusionado de fibra dpticas, tanto en redes nuevas como en la
optimizacién de redes ya existentes.

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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ARMARIOS RACK DE PIE

Monolyth Armario 32U SH6032 600X1000 Pta Perforada
Precio Empresa: 729,00€ + IVA

- Armario rack con ancho de perfil estandar de 19”

- Puertas trasera y delantera perforadas que optimiza

la ventilacidn interior

- Apertura de seguridad Handylock en puerta frontal

y llave en puerta posterior.

- Estructura basica totalmente desmontable.

- Techo y suelo con entradas de cables pre troqueladas

y ranuras de ventilacién.

- Soportes o pies regulables en altura.

- Perfiles de rack numerados.

- Perfiles desplazables en profundidad.

- Paneles laterales desmontables de facil apertura con cierre.

- Espacio accesible por puerta frontal, trasera y laterales.

- Acabados para evitar electro-estatica y entrada de polvo.

- Cumple con las normativas medioambientales CE y RoHS.

- La entrega se realiza con el armario montado y retractilado,
protegido por cantoneras, en palé de madera.

- Altura: 32U

- Medidas: 600 x 1000 x 1610 mm

- Peso: 107 Kg

- Tratamiento: desengrasado, limpiado con acido

y pintura fosférica anti-6xido.

- Grado de Proteccidn: IP20 (proteccidn contra

la entrada de polvo).

- Capacidad de carga: 800 Kg. (sobre pies)

y 400 Kg (sobre ruedas).

- Material: Acero SPCC laminado en frio.

- Grosor de acero: Carriles 2.0 mm.

y angulos 1,5 mm. resto 1,2 mm.

- Color: Negro RAL 9004, acabado liso.

Certificados

- Cumple estandares: ANSI/EIA, RS-310-D, DIN41491 PART1,
DIN41491 PART7, ETSI, estandar compatible con 19” International
Standard, RoHS Directiva 2002/95/EC, EN 60439-3:1991 + A1:1994
C:1994+A2:2001+AC:2005 +AC:2009, EN 60439- 1:1999 + A1:2004.
— 2 bandeja fijas.

— 4 ruedas con freno.

— 4 ventiladores de techo de 120 mm.

— 1 base de enchufes de 8 tomas Schucko con interruptor.
—Tornilleria de montaje, pies regulables en altura y juego de llaves para cerraduras incluido.

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es

Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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ARMARIOS RACK DE PIE

Monolyth Armario 42U SH6042 600X1000 Pta Perforada
Precio Empresa: 839,00€ + IVA

- Armario rack con ancho de perfil estandar de 19”
- Puertas trasera y delantera perforadas que optimiza

la ventilacidn interior

- Apertura de seguridad Handylock en puerta frontal

y llave en puerta posterior.

- Estructura basica totalmente desmontable.

- Techo y suelo con entradas de cables pre troqueladas

y ranuras de ventilacién.

- Soportes o pies regulables en altura.

- Perfiles de rack numerados.

- Perfiles desplazables en profundidad.

- Paneles laterales desmontables de facil apertura con cierre.

- Espacio accesible por puerta frontal, trasera y laterales.

- Acabados para evitar electro-estatica y entrada de polvo.

- Cumple con las normativas medioambientales CE y RoHS.

- La entrega se realiza con el armario montado y retractilado,
protegido por cantoneras, en palé de madera.

- Altura: 42U

- Medidas: 600 x 1000 x 2055 mm

- Peso: 121 Kg

- Tratamiento: desengrasado, limpiado con acido

y pintura fosférica anti-6xido.

- Grado de Proteccidn: IP20 (proteccidn contra

la entrada de polvo).

- Capacidad de carga: 800 Kg. (sobre pies)

y 400 Kg (sobre ruedas).

- Material: Acero SPCC laminado en frio.

- Grosor de acero: Carriles 2.0 mm.

y angulos 1,5 mm. resto 1,2 mm.

- Color: Negro RAL 9004, acabado liso.

Certificados

- Cumple estandares: ANSI/EIA, RS-310-D, DIN41491 PART1,
DIN41491 PART7, ETSI, estandar compatible con 19” International
Standard, RoHS Directiva 2002/95/EC, EN 60439-3:1991 + A1:1994
C:1994+A2:2001+AC:2005 +AC:2009, EN 60439- 1:1999 + A1:2004.
— 2 bandeja fijas.

— 4 ruedas con freno.

— 4 ventiladores de techo de 120 mm.

— 1 base de enchufes de 8 tomas Schucko con interruptor.
—Tornilleria de montaje, pies regulables en altura y juego de llaves para cerraduras incluido.

BRSEnaa i o i ‘

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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ARMARIOS RACK DE PARED

Monolyth Armario Mural 9U SH6409 600x450 1F-1V-2L
Precio Empresa: 154,00€ + IVA

Altura: 9U

Medidas: 600 x 450 x 501 mm

Peso: 19Kg

Puerta frontal de cristal.

Apertura de seguridad frontal con llave.

1 x bandeja fija.

1 x juego de escuadras laterales.

1 x ventilador de techo de 120 mm.

Tornilleria de montaje incluida y juego de llaves para cerraduras.

Monolyth Armario Mural 15U SH6415 600x450 1F-1V-2L
Precio Empresa: 182,00€ + IVA

Altura: 15U

Medidas: 600 x 450 x 769 mm

Peso: 29Kg

Puerta frontal de cristal.

Apertura de seguridad frontal con llave.

Laterales desmontables.

1 x bandeja fija.

1 x juego de escuadras laterales.

1 x ventilador de techo de 120 mm.

Tornilleria de montaje incluida y juego de llaves para cerraduras.

Monolyth Armario Mural 18U SH6418 600X450 1F-2V-2L
Precio Empresa: 194,00€ + IVA

Altura: 18U

Medidas: 600 X 450 X 903 mm

Peso: 33 Kg

Puerta frontal de cristal.

Apertura de seguridad frontal con llave.— 1 bandeja fija.

1 juego de escuadras laterales.

1 ventilador de techo de 120mm.

Tornilleria de montaje incluida y juego de llaves para cerraduras.

A todos los productos hay que afiadir el 21% de IVA.

Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es

Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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COMPLEMENTOS DE ARMARIOS RACK

Monolyth Panel 1U 19" con Cepillo
Precio Empresa: 6,90€ + IVA

- Panel con cepillo, 1U 19"

- Fijacidn: frontal

- Medidas: 45 x 10 x 480

Monolyth Patch Panel 24 Puertos FTP CAT6
Precio Empresa: 56,00€ + IVA

- Patch panel con 24 puertos CAT6 1GB, 1U 19"

- Fijacidn: frontal

- Medidas: 45 x 10 x 480

Monolyth Regleta 19" 8 Tomas Schuko
Precio Empresa: 19,00€ + IVA

- Fijacion Frontal.

- Voltaje: 220-250VAC 50/60 Hz

Monolyth Bandeja Fija Armario Suelo 800mm
Precio Empresa: 19,90€ + IVA

- Fijacidn: Lateral

- Medidas: 35 x 600 x 465

Monolyth Sistema Termostato 2 Ventiladores 1U
Precio Empresa: 122,90€ + IVA

- 2 Ventiladores

-Tamano: 1 U

- Posicién Frontal

- Valido para todos los armarios

- Temperatura de trabajo de -102C a +55¢C

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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ANTIVIRUS “ENDPOINT” PARA EMPRESAS

Endpoint Antivirus es un tipo de software disefiado para ayudar a detectar, prevenir y eliminar el malware en
los dispositivos, tales como virus, gusanos, bots, troyanos y mas.

Las mejores soluciones de antivirus Endpoints incluyen las siguientes caracteristicas:
- La capacidad de ejecutar escaneos tanto a intervalos programados como manualmente

- Funciones de seguridad en Internet, incluida la advertencia cuando esta a punto de visitar un sitio que
parece malicioso y bloquea las descargas automaticas y maliciosas.

- Se actualiza automaticamente para garantizar que la proteccién contra las amenazas mas recientes.

- La capacidad de identificar el tipo de malware que ataca el Endpoint.

- Vigila el correo electrdnico por si algin correo lleva adjunto un archivo malicioso.

Kaspersky Endpoint Security Cloud
- Precio Especial: 37,00€ afio/usuario. Cubre 2 dispositivos mdviles por licencia aparte del pc.

| arsay Gl Soourhy Gl
¢ Cloud PRO Gmbh

kaspersky

Kaspersky
Endpoint Security
Cloud Plus

Kaspersky Endpoint Security Cloud incluye el conjunto clasico de tecnologias de ciberseguridad, como

protecciéon de archivos, web y correo, cortafuego, bloqueador de ataques a la red, deteccién de
comportamientos y prevencion de ataques. Ademas de las amenazas en la web, el producto ahora ayuda a evitar
los programas maliciosos que explotan vulnerabilidades en el software obsoleto. Esto ha sido posible gracias a la
funcionalidad de evaluacion de vulnerabilidades que revisa las aplicaciones instaladas en dispositivos
corporativos y notifica a los administradores de Tl sobre los parches disponibles.

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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FIREWALL DE SONICWALL PARA EMPRESAS

Ya sea una empresa pequefia o grande, esté en casa o en la nube, los firewalls de préxima generacion (NGFW)
de SonicWall le brindan la seguridad, el control y la visibilidad que necesita para una postura de seguridad
cibernética efectiva. El galardonado hardware y la tecnologia avanzada de SonicWall estan integrados en cada
firewall para darle una ventaja frente a las amenazas en evolucion. Con soluciones disefiadas para redes de
todos los tamaiios, los firewalls SonicWall estan disefiados para satisfacer sus necesidades especificas de
seguridad y facilidad de uso, a un coste que protegera su presupuesto y asegurara su red.

SONICWALL

e SecureFirst =

AMPLIACIONES PARA EL FIREWALL DE SONICWALL

Agregue capacidades adicionales a su firewall SonicWall. Seleccione Advanced Gateway Security Suite (AGSS)
para proteger su organizacién con la gama completa de servicios de seguridad o personalice su estrategia con
opciones y capacidades individuales para satisfacer sus necesidades de seguridad.

- Advanced Gateway Security Suite (AGSS): proteja su organizacién con una suite completa de servicios
de seguridad para firewalls SonicWall.

- Servicios de Seguridad de la Puerta de Enlace: obtenga proteccién en tiempo real con el antivirus de
gateway, anti-spyware, prevencién de intrusiones (IPS) y las funciones de application intelligence y
control.

- Capture Advanced Threat Protection (ATP): defiéndase de los ataques desconocidos y de zero-day en la
gateway con reparacién automatizada utilizando el sandbox de multiples motores basado en nube.

- Servicio de Filtrado de Contenido: administre el acceso a contenido web inapropiado, improductivo e
incluso ilegal y malicioso.

- Servicio Integral Anti-Spam: elimine el correo electrénico no deseado en la gateway con la activacién
de un clic.

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es




4. SEGURIDAD

DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO DE APUNTS INFORMATICA

UNTS

Informatica i
Telecomunicacions

Firewall/VPN Performance
Firewall inspection

Threat pr

IPS throughput

Anti-malware i

’Sec VPN throughput
Connections per second

Maximum connect

TARIFA DE PRECIOS DE FIREWALL SONICWALL

SONICWALL

1p 220

TZ270 SERIES TZ370 SERIES TZ470 SERIES

throughput 2 Gbps 3 Gbps 3.5 Gbps

evention throughput? 750 Mbps 1 Gbps 1.5 Gbps
Application inspection throughput 1 Gbps 1.5 Gbps 2 Gbps
1 Gbps 1.5 Gbps 2 Gbps

750 Mbps 1 Gbps 1.5 Gbps

300 Mbps 500 Mbps 600 Mbps

750 Mbps 1.38 Gbps 1.5 Gbps

12,000

ons (SPI) 900,000 1,000,00¢

Maximum connections (DPI) 200,000 250,000

OPCIONES RECOMENDADAS DE FIREWALL DE SONICWALL SEGUN LA VELOCIDAD DE LA RED

TZ570 SERIES

4 Gbps

TZ670 SERIES
2 Gbps 2.5Gbps

2.5Gbps

2.5 Gbps )¢
2 Gbps 2.5 Gbps
750 Mbps 800 Mbps
2.1 Gbps

25,000
1,500,000

400,000 500,000

DIFERENCIAS ENTRE SOFTWARE Y LICENCIAS CON ESSENTIALS EDITION Y ADVANCED EDITON

ESSENTIALS EDITION PROTECTION: Incluye Capture Advanced Threat Protection, Gateway Anti-Virus, Anti-Spyware, Intrusion
Prevention, Application Firewall Service, Content Filtering Services, Comprehensive Anti-Spam and 24x7 Support with firmware.

ADVANCED EDITION PROTECTION: Incluye Capture Advanced Threat Protection, Gateway Anti-Virus, Anti-Spyware, Intrusion
Prevention, Application Firewall Service, Content Filtering Services, Comprehensive Anti-Spam, NSM Essential with Management
& 7-Day Reporting and 24x7 Support with firmware.

PRECIO DE FIREWALL CON 2 ANOS DE ACTUALIZACIONES COMPLETAS (No incluye configuracién)

02-SSC-6846 | SONICWALL TZ270 SECURE UPGRADE PLUS - ESSENTIAL EDITION 2YR 990,38 € + IVA

02-SSC-6844 | SONICWALL TZ270 CON WIFI SECURE UPGRADE PLUS - ADVANCED EDITION 2YR 1.090,37 € + IVA
02-SSC-6822 | SONICWALL TZ370 SECURE UPGRADE PLUS - ESSENTIAL EDITION 2YR 1.499,56 € + IVA
02-SSC-6820 | SONICWALL TZ370 CON WIFI SECURE UPGRADE PLUS - ADVANCED EDITION 2YR 1.699,68 € + IVA

PRECIO DE RENOVACION DE LICENCIAS ANUAL DEL FIREWALL SONICWALL (No incluye configuracién)

02-SSC-6745 | ESSENTIAL PROTECTION SERVICE SUITE FOR TZ270 1YR 454,67 €+ IVA
02-SSC-6649 | ADVANCED PROTECTION SERVICE SUITE FORTZ270 1YR 572,35 €+ IVA
02-SSC-6625 | ESSENTIAL PROTECTION SERVICE SUITE FOR TZ370 1YR 673,98 €+ IVA
02-SSC-6529 | ADVANCED PROTECTION SERVICE SUITE FOR TZ370 1YR 818,41 €+ IVA

A todos los productos hay que afiadir el 21% de IVA.
Solicita presupuesto personalizado sin compromiso.
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SISTEMA VPN PARA EL ACCESO REMOTO (SEGURO)

VPN SEGURA MEDIANTE ROUTER MIKROTIK

- Acceso a los datos de la oficina de forma segura mediante VPN

- Unavez creada la VPN se pueden acceder a los archivos como si de la misma area local se tratase

- Al mismo tiempo, se pueden ejecutar los programas bien de forma directa o bien con Terminal Server

- El precio incluye la instalacién y configuracion de router con conexion VPN remota, la apertura de
puertos y filtrado hacia el nuevo router, configuracién del ADSL/Fibra del cliente y realizacién de las
configuraciones oportunas en las dos redes que van a estar interconectadas mediante la VPN.

o OFERTA VPN SEGURA
= Configuracidn inicial del router VPN en Apunts (Router MIKROTIC RB760IGS)
= Configuracidén en la instalacién del cliente de la conexién VPN
= Realizacion de conexiones con equipos cliente, configuracion y pruebas
= PRESUPUESTO TOTAL: 490,00€ + IVA

o MEJORAS EXTRA QUE PERMITE EL ROUTER MIKROTIK
= Posibilidad de configurar router Wifi para aquellas redes que no dispongan de un
sistema wifi avanzado y quieran mejorar la seguridad de su red
= Posibilidad de unificar la conexion de varias conexiones a Internet a través de este
sistema. Es decir, en el caso de tener Internet de dos companias diferentes, por ejemplo
Vodafone y Netllar, podriamos tener las siguientes opciones de configuracién:
e Balanceo: que salga el trafico de forma equitativa por las dos redes
e Respaldo: damos prioridad a la red mas rdpida y la otra conexidn se activa en
caso de fallar la primera opcion.

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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SOLUCIONES PARA EL ACCESO REMOTO (SEGURO)

TERMINAL SERVER (CONFIGURACION Y LICENCIAS)

- Los Servicios de Escritorio Remoto son un componente de los sistemas operativos Windows que tienen
como finalidad permitir al usuario acceder a las aplicaciones y datos almacenados en un ordenador
servidor, desde otro ordenador (que puede estar tanto dentro como fuera de la propia empresa). Estos
servicios facilitan la implementacion y administracion del software de las empresas de una manera muy
apropiada y eficiente. Para ejecutar estos servicios es necesaria la compra de licencias de TS.

- En Apunts Informatica somos especialistas en la configuracion de entornos de Escritorio remotoy en la
venta de licencias originales para poder desarrollar estos servicios.

o Licencia de Terminal Server (Usuario/Dispositivo)

1 %, Conentn » Escrtons remoto

o  WinRmtDsktpSrvcsCAL 2022 SNGL OLP NL ’ Conexién

» a Escritorio remoto

o Precio unitario: 169,00€ + IVA

TEAMVIEWER BUSINESS

- TeamViewer™ es la herramienta que necesitara para mantener todos sus ordenadores, servidores y
dispositivos al alcance de su mano. Este programa permiten conectarse de forma sencilla a todos sus
dispositivos de forma remota, de tal forma que puede trabajar como si estuviese en varios sitios.

- Esel programa de escritorio remoto mas usada del mundo con mas de 30.000 nuevas descargas cada
hora. Actualmente, hay mas de 1.700 millones de identificaciones de TeamViewer en vivo que acceden
a la red de conexién remota mas grande y rapida del mundo.

o Licencia de TeamViewer Bussines e
o Licencia de usuario Unico
o Permite conexiones de hasta 3 dispositivos :
o Porejemplo: PC, tablet o movil TeamVIewer
o Precio unitario: 339,00€ + IVA (al afio) BUSINESS
SUBSCRIPTION
A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
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GESTION DE COPIAS DE SEGURIDAD CON ACRONIS CLOUD

ACRONIS BACKUP CLOUD

- Precio Especial de pago por uso (solo pagamos el espacio que usamos en la nube)

- Desde 0,20€ + IVA por cada 1GB de datos

- Acronis Backup Cloud es una solucién segura, escalable e hibrida en la nube que
protege todos sus sistemas y dispositivos, en todo momento y en cualquier
lugar. Altamente personalizable y econdmica, Acronis proporciona copias de
seguridad, recuperacion en caso de situaciones delicadas y acceso seguro a los
datos para PYMES y clientes empresariales. Las soluciones de Acronis incluyen A
software de copia de seguridad de servidores fisicos, virtuales y en la nube,

gestion de almacenamiento, intercambio seguro de archivos e implementacion
de sistemas

- En el precio del sistema Acronis ya incluye tanto el almacenamiento como el
programa de Acronis que se instala en el equipo y que se encarga de realizar la
copia de seguridad.

- Ademas el software de Acronis tiene servicio antimalware integrado y reporta
vulnerabilidades, parches disponibles, etc...

- el

Lomse]
8 P
L

TORAGE ACRONIS CLOUD STORAGE

PRECIO Y PAQUETES DE DATOS RECOMENDADOS DE ACRONIS BACKUP CLOUD

- Opcion 1:
o 100GB DE DATOS - Precio Especial: 20,00€ + IVA (mensual)
o Sale a0,20€ + IVA por cada 1GB de datos

- Opcion 2:
o 400GB DE DATOS - Precio Especial: 72,00€ + IVA (mensual) A Acronls
o Salea0,18€ + IVA por cada 1GB de datos Cloud Backup
- Opcion 3:

o 1000GB DE DATOS (1TB)- Precio Especial: 150,00€ + IVA (mensual)
o Sale a0,15€ + IVA por cada 1GB de datos

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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CPU Realtek RTD1619

JBOD, RAID O, RAID 1
1 x Puerto RJ45 1GbE LAN
o 3 xPuertoUSB 3.0

o O O O O

1 x Puerto RJ45 1GbE LAN
2 x Puerto USB 3.0
o 1xPuerto USBCopy

O O O O O O

- SYNOLOGY DS223 NAS 2Bay Disk Station

RAM 2GB DDR4 — 2 BAHIAS para disco duro
Capacidad interna méax. 20 TB (10TB X 2)
RAID compatible: Synology Hybrid RAID, Basic,

- SYNOLOGY DS418j NAS 2Bay Disk Station
CPU Realtek RTD1296 Nucleo cuadruple 1.4 GHz
RAM 1GB DDR4 — 4 BAHIAS para disco duro
Capacidad interna max. 64 TB (16TB X 4)

RAID compatible: Synology Hybrid RAID, Basic,
JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

GESTION DE COPIAS DE SEGURIDAD EN DISCOS NAS

DISCO DE RED (NAS) DE 2 BAHIAS - SYNOLOGY

- Precio Especial NAS DS218 de 8TB con 2 discos de 4TB Western Digital Red (EN RAID 1): 489,00€ + IVA
- Precio Especial NAS DS218 de 12TB con 2 discos de 6TB Western Digital Red (EN RAID 1): 599,00€ + IVA
- Precio Especial NAS DS218 de 16TB con 2 discos de 8TB Western Digital Red (EN RAID 1): 749,00€ + IVA

DISCO DE RED (NAS) DE 4 BAHIAS - SYNOLOGY

5 1

- Precio Especial NAS DS418j de 12TB: con 4 discos de 4TB Western Digital Red (EN RAID 5): 799,00€ + IVA
- Precio Especial NAS DS418j de 18TB con 4 discos de 6TB Western Digital Red (EN RAID 5): 1.089,00€ + IVA
- Precio Especial NAS DS418j de 24TB con 4 discos de 8TB Western Digital Red (EN RAID 5): 1.319,00€ + IVA
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SISTEMA PROFESIONAL DE COPIAS DE SEGURIDAD
USANDO DQOS DISPOSITIVOS NAS DE SYNOLOGY

Nuestros especialistas han considerado que sistema de copias de seguridad mas fiable que existe actualmente, y por
lo tanto el que recomendamos para todo tipo de empresas y auténomos es el que se basa en la utilizacién de dos
discos NAS Synology. Uno de mayor capacidad situado en la propia empresa y otro de igual o menor capacidad
situado en un lugar seguro fuera de la propia empresa. A continuacién se explica cual es la configuracién y el motivo
de la gran seguridad de este sistema.

- Necesidades Hardware
o  2discos NAS Synology (pueden ser iguales o de diferentes modelos y capacidades)
- Configuracion
o Seinstala el NAS1 en la sede principal de la empresa: en este NAS se realizard una copia de seguridad cada dia de la semana de
todos los archivos y programas de la empresa. Se instala el NAS2 en otra sede de la empresa, en un lugar seguro o incluso en el
domicilio de uno de los responsables de la empresa, con la Unica condicidon que tengamos acceso a Internet.
- Funcionamiento
o Todos los dias de la semana se realiza una copia de seguridad de todos los datos de la empresa al NAS1. Todos los dias el disco
NAS1 copia los datos al NAS2. Una vez a la semana (o al mes), se realiza una copia extra con todos los datos del NAS1 al NAS2.
Todos estos procesos se hacen de forma incremental, por lo que consumen poco tiempo y recursos
- Programas necesarios
o Los programas necesarios de Synology vienen preconfigurados en los propios NAS de Synology. Usamos un programa adicional,
como el Acronis o el Goodsync, para copiar los datos al NAS1 de forma automatica (visto en otras secciones de este dossier)
- Supervision y comprobacion
o Cadavez que se realiza la copia de seguridad se envia un informe por email con el resultado de la copia. Un usuario responsable
puede acceder directamente al NAs1 y NAs2 para comprobar los datos
- Supuestos que resuelve
o Los discos NAS son discos de RED que tienen unas credenciales propias, por lo que son estan expuestos a los virus de
encriptacion. Si entra un virus en la empresa al disco NAS no tiene por qué afectarle. La empresa dispone de una copia de
seguridad de cada uno de los dias de la semana, por lo que siempre puede recuperar archivos hasta 7 dias de antigliedad.
Ademas, con la copia extra semanal o mensual, conseguimos tener una copia de archivos mas antiguos, por si nos damos cuenta
mas tarde. La empresa tiene la informacion tanto dentro como fuera de la empresa (el NAS2 esta situado fuera de las
instalaciones de la misma). Esto es importante porque muchas normativas lo exigen, al mismo tiempo que evitamos perdida de
datos en casos de incendios, robos, catastrofes.
- Nota importante:
o Aunque este sistema de seguridad es muy seguro y esta totalmente automatizado, siempre debe haber un responsable dentro
de la empresa que se encargue de revisar de forma periddica que las copias se estan realizando correctamente.
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GESTION DE COPIAS DE SEGURIDAD EN LA NUBE
RECOMENDADO PARA VOLUMENES DE DATOS GRANDES

ALMACENAMIENTO Y GESTION DE DATOS PROFESIONALES EN LA NUBE

- Somos distribuidores oficiales de DROPBOX BUSINESS
- El sistema profesional de almacenamiento y gestidn de archivos en la nube mas usado

- Especialmente orientado a empresas que trabajan con altos volimenes de datos

- Permite la creacion de carpetas compartidas y el trabajo colaborativo de archivos

- Seguridad de los datos: sistema de versiones de archivos de hasta 120 dias

23 Dropbox Business

AN

<

LR T L

180 dias de recuperacion de archivos
Un dnico inicio de sesion de
administrador para gestionar varios
equipos

Consola de administracion y registro de
actividades

Cifrado SSL/TLS y AES de 256 bits
Permisos detallados de uso compartido
Grupos administrados por la empresa y
por usuarios

Borrado remoto de dispositivos

Doble autenticacion (2FA)

Envia archivos de hasta 2 GB con

Dropbox Transfer

Recuperacion de cuentas con
Rebobinado de Dropbox de 180 dias
Blogueo de archivos

Sincronizacion inteligente

Marcas de agua de documentos

Herramientas administrativas de

Dropbox Paper

- TARIFA DE PRECIOS SEGUN EL TAMANO DE LOS DATOS
5000 GB DE ALMACENAMIENTO: 59,00€ + IVA (cuota mensual)
o ALMACENAMIENTO ILIMITADO: 69,00€ + IVA (cuota mensual)

O

4. SEGURIDAD

DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO DE APUNTS INFORMATICA

(@PUNTS

Informatica i
Telecomunicacions

Solicita presupuesto personalizado sin compromiso.

A todos los productos hay que afiadir el 21% de IVA.

Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Compra en Internet nuestros productos: Www.apuntsinformatica.es




GESTION DE COPIAS DE SEGURIDAD EN HD EXTERNO

DISCOS EXTERNOS USB PARA COPIAS DE SEGURIDAD

- TAMANO 2,5” (FORMATO PORTATIL)
- Disco USB 3.0 Toshiba 1000GB - Precio Especial: 49,00€ + IVA
- Disco USB 3.0 Toshiba 2000GB - Precio Especial: 59,00€ + IVA

- TAMANO 3,5” (FORMATO DE SOBREMESA)

- Disco USB 3.0 INTENSO HDD 4000GB - Precio Especial: 96,00€ + IVA
- Disco USB 3.0 INTENSO HDD 6000GB - Precio Especial: 125,00€ + IVA
- Disco USB 3.0 INTENSO HDD 8000GB - Precio Especial: 155,00€ + IVA

(Intenso)"
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AUDITORIA DE SEGURIDAD INFORMATICA

- Seguridad de equipos

Software de equipos y servidores
Hardware de equipos y servidores

- Seguridad de Redes

Asegurar red fisica

Seguridad del sistema fisico y de red

Trafico de la red aprobado

Trafico de red no aprobado

Desarrollo de creacidon y mantenimiento de cuentas de los usuarios.

- Seguridad de Usuario

Limitacion de los recursos
Limitacion en la conexion a la red
Registros de actividad

Revision periddica

- Seguridad de Administracion del sistema

Control de tamafio y ubicacién de los archivos

Ejecucion de herramientas cracking

Comprobar la vulnerabilidad del sistema de forma manual

Mantener a los usuarios informados sobre las modificaciones y la seguridad

- Seguridad a nivel de Almacenamiento de Datos de Seguridad

Reconocimiento de los diferentes niveles de proteccidn
Estructura general de los sistemas de archivo
Restriccion de acceso

Revision de seguridad de los protocolos

Copias de seguridad

Base de datos solo accesible para usuarios autorizados

- Seguridad a nivel de Protocolo y Servicios

Actualizacion de software de seguridad
Reconocimiento de los nuevos softwares
Comprobar configuracidn de instalacion de software
Almacenamiento seguro

Controlar la sobrecarga del sistema

Reconocimiento de programas y almacenamiento
Seguimiento de los patrones tipicos de software

4. SEGURIDAD
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En una auditoria de informatica se deben revisar los siguientes aspectos para garantizar la seguridad de sus sistemas
ante posibles fallos o ataques.
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AUDITORIA DE SEGURIDAD INFORMATICA (RESUMEN PRACTICO)

A continuacién vemos un ejemplo simplificado de los puntos a revisar una en una auditoria de informatica que
permita detectar vulnerabilidades con el objetivo de mejorar el sistema informatico de la empresa.

- Seguridad de Equipos
o Eneste punto nos centramos en revisar los propios equipos informaticos de la empresa
o Determinar las caracteristicas hardware de los servidores y equipos de la empresa: para encontrar posibles
equipos obsoletos o componentes que puedan fallar.
o Determinar los sistemas operativos, antivirus y programas propios de los servidores y equipos de la empresa:
para encontrar posibles versiones con vulnerabilidades.
- Seguridad de Redes
o Eneste punto se revisa el cableado estructurado, router, firewall, switches, puntos de acceso, etc.
o Revisar posibles accesos no autorizados a la red: por cable o por wifi, desde fuera de la empresa (hackers) o
desde dentro (trabajadores no autorizados)
o Revisar segmentacién de la red por departamentos, politicas de contrasefas de acceso, revisar asignacién de
IP estatica o por DHCP
o Revisar accesos remotos mediante VPN, Terminal Server o programas (Anydesk, Teamviewer)
- Seguridad de Usuario
o Eneste punto se revisa como autentica cada usuario, y a que informacién tiene realmente acceso
o Comprobacién de dominio: politicas de seguridad, permisos de instalacién, etc.
o Revisién de permisos de usuario y registros de actividad
o Asegurar la correcta gestion y uso del correo electrénico por parte de los usuarios
- Seguridad de almacenamiento y copias de seguridad
o Almacenamiento de datos
o Copias de seguridad
- Comunicacioén a los usuarios de la empresa
o Mantener a los usuarios informados y formados sobre la seguridad en la empresa
O Establecer protocolos de actuacidn ante amenazas externas habituales

AUDITORIA DE SEGURIDAD INFORMATICA — 2021
DATOS AUCTONIA

Ry T 1
|SSTTras ror— 1

SEOUNIDAD B PQUIPOS

TECNICO BESPONSABLE DE LA AUDKTDRIA:
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SISTEMA DE ALIMENTACION ININTERRUMPIDA (SAl)

SAI INTERACTIVO

- Un SAl Interactivo es parecido al SAl Off-Line pero incorpora un microprocesador que controla las fluctuaciones
de la red en £15%, regulando la tensidon de salida (efecto Buck/Boos AVR Integrado), este proceso de filtrado y
mejora continua de la corriente que llega a los dispositivos conectados al SAl se realiza sin que entren a
funcionar las baterias, por lo que la proteccién con un SAl interactivo es mayor aun sin sufrir apagones. En el
momento en que se detecta un corte de corriente empiezan a funcionar casi instantdaneamente las baterias para
evitar que el ordenador se apague. Debido a sus caracteristicas técnicas y rango de precios, el SAl interactivo es
el considerado como adecuado para equipos de gama baja y media.

- Opciones y modelos de SAls Interactivo de diferentes potencias (seleccionaremos la potencia en funcién del
consumo de los equipos que tienen que soportar conectador). La duracidn aproximada de la bateria es de 8
minutos y la duracidn de las baterias es de aproximadamente 4 afos.

o SALICRU SPS ONE 500VA / 240W 2xSCHUKO (Enchufe normal) 49,00€+IVA
o SALICRU SPS ONE 700VA / 360W 2xSCHUKO (Enchufe normal) 59,00€+IVA
o SALICRU SPS ONE 900VA / 480W 2xSCHUKO (Enchufe normal) 69,00€+IVA
o SALICRU SPS ONE 1100VA / 600W 4xSCHUKO (Enchufe normal) 99,00€+IVA
o SALICRU SPS ONE 1500VA / 900W 4xSCHUKO (Enchufe normal) 155,00€+IVA
o SALICRU SPS ONE 2000VA / 1200W 4xSCHUKO (Enchufe normal) 190,00€+IVA
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SISTEMA DE ALIMENTACION ININTERRUMPIDA (SAl)

SAI ONLINE

- Un SAIl On-Line realiza una doble conversién de la energia eléctrica que recibe, transformandola en continua y
después a alterna de nuevo, eliminando de esta manera todos los problemas que pueda tener. Un Sai On-Line
siempre proporciona energia eléctrica directamente desde sus baterias mientras estas se van cargando de la red,
y esto es lo que garantiza que la proteccidn contra cualquier problema de la red eléctrica sea total. Debido a su
alta fiabilidad, la tecnologia On-Line ocupa el sector profesional en el mercado de SAIS y esta generalmente
destinada a proteger servidores, equipos industriales o cualquier instalacion informatica que por su importancia
o coste necesite la seguridad de no verse afectados por problemas derivados de la red eléctrica

- Opciones y modelos de SAls Online de diferentes potencias (seleccionaremos la potencia en funcién del
consumo de los equipos que tienen que soportar conectados). La duracion aproximada de la bateria es de 10/50
minutos en funcion del consumo de los equipos y la duracion de las baterias es de aproximadamente 5 afios.

o SALICRU SPS 850 ADVANCE T 6xIEC (Enchufe tipo CPU) 199,00€+IVA
o SALICRU SPS 1000 ADVANCE T 6xIEC (Enchufe tipo CPU) 220,00€+IVA
o SALICRU SPS 1500 ADVANCE T 6xIEC (Enchufe tipo CPU) 255,00€+IVA
o SALICRU SPS 2000 ADVANCE T 6xIEC (Enchufe tipo CPU) 299,00€+IVA
o SALICRU SPS 3000 ADVANCE T 6xIEC (Enchufe tipo CPU) 525,00€+IVA
| Be3 o8
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RECUPERACION DE DATOS POR FALLO DE DISPOSITIVO
DATOS NO ACCESIBLES POR ERROR DEL DISCO DURO

- Hoy endia, los datos que almacenamos en nuestros dispositivos tienen un valor incalculable. Sélo imaginarnos el
trastorno que nos causaria su pérdida nos hace darnos cuenta de lo valiosos que son. En Apunts Informatica
somos especialistas en la recuperacién de datos en cualquier tipo de soporte (Discos Duros HDD, Sistemas RAID,
Smartphones, Pendrives, CD-DVD, Tarjetas SD, Compact Flash, Cintas BackUp...) y sea cual sea la causa: virus,
dispositivo danado, borrado de archivos, sabotaje, incendios, inundaciones, particiones perdidas, picos de

% RECUPERACION
DE DATOS :

tension, mecanica averiada...

Informatica i
Telecomunicacions

@NTS

- PROCEDIMIENTO PARA RECUPERAR LOS DATOS DE UN DISPOSITIVO

o Paso 1: RECOGIDAY DIAGNOSTICO
= Sin coste para ti. Recogemos su dispositivo en cualquier punto de Espafa de manera gratuita
mediante una agencia de transporte. El cliente puede incluir en este envio su propio soporte
para el posterior volcado de los datos recuperados.

o Paso 2: PLAZO DE RECUPERACION
= Una vez diagnosticado su dispositivo (24 — 48 horas), el plazo de recuperacion de nuestra tarifa
plana es de 5 — 7 dias. El envio de su dispositivo lleva implicita la aceptacion del servicio y se
procederd automaticamente con la recuperacion del mismo para recuperaciones que se acojan a
la Tarifa Plana. Los dispositivos fuera de Tarifa Plana seran presupuestados antes de proceder a

su recuperacion.

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
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o Paso 3: ENVIO LISTADO DE ARCHIVOS

= Una vez finalizada la recuperacion, se le hara entrega de un listado de archivos recuperados para
gue sepa en todo momento con qué datos podra contar. En caso de que la recuperacién sea
TOTAL (99% o mas) procederemos al volcado y envio de datos automaticamente, y se le
facturard el precio acordado siguiendo la forma de pago habitual con nosotros. En el caso de que
la recuperacién NO sea TOTAL (menos del 99%), el cliente podra elegir si desea continuar o no
con la recuperacién. Si finalmente no le interesa por tratarse de una recuperacién parcial o sin
éxito, le devolvemos el dispositivo original sin coste alguno. El volcado de datos siempre se hace
por seguridad en un nuevo dispositivo, el cual incluiremos en presupuesto final en funcién del
volumen de datos recuperado, excepto si lo proporciona el cliente junto con el dispositivo

averiado.

o Paso4: ENVIO DE DATOS
= Envio gratuito del dispositivo con los datos recuperados a cualquier punto de Espafia sin coste
adicional. El dispositivo original averiado se devolvera conjuntamente con la informacion
recuperada. En el caso que no desee su devolucidén haganoslo saber por adelantado y le
enviaremos un certificado de destruccidn totalmente gratuito.

- PRECIO DEL SERVICIO
o Proceso completo de recuperacion de datos: desde 399,00€ + IVA (+ soporte de recuperacién)

O iUl 1@ i |

| : A !

Smartphone Pendrives Virus y Ransomware Discos Sistemas
Tablet Tarjetas SD - datos cifrados, encriptades = HDD, SSD Raid

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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RECUPERACION DE DATOS ENCRIPTADOS
DATOS ENCRIPTADOS POR VIRUS CRYPTOLOCKER

- Enlos ultimos afos se han incrementado los casos de software malicioso que secuestra nuestros datos
bloquedndolos detras de un complejo cifrado, son los temidos ransomware. El objetivo de los distribuidores de
este tipo de malware (Ciberdelincuentes) es la extorsion, normalmente pidiendo que paguemos un rescate a
cambio de descifrar nuestros datos secuestrados. Uno de los ransomware mas habituales son los CryptoLocker,
seguido de los TeslaCrypt, Wallet, Cerber y Dharma. Afortunadamente nuestro Laboratorio cuenta con las
herramientas necesarias para descifrar este tipo de criptovirus.

- QUE HACER ANTE UN CRIPTOVIRUS?
o NO PAGAR nunca el rescate. Nadie le garantiza recuperar sus datos y es posible que le extorsionen con
un importe mayor una vez pagado el inicial.
o Apagar el dispositivo afectado y desconectar el resto de equipos de la red, esto evitara que el cifrado se
propague.

- COMO DEBE ACTUAR?

o Envienos al correo de xavi@grupapunts.es un par de archivos encriptados de muestra* con diferentes
extensiones para su andlisis (.pdf, .jpg, .docx, etc...) y siempre junto con la “nota de rescate” o un fichero
que le indique como realizar el pago para recuperar su informacion (normalmente es un.txt o .html)

o Enun plazo maximo de 48 horas le indicaremos gratuitamente si tiene posibilidades de recuperacion.

O *Es preferible que la muestra no sea informacion privada.

- PRECIO DEL SERVICIO
o Proceso completo de recuperacién de datos encriptados: desde 490,00€ + IVA

DATA RECOVERY o

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
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OPCION 1: SISTEMA PROFESIONAL ECONOMY DE FICHADOR DE
CODIGO/TARJETA RFID/HUELLA DACTILAR PARA EL CONTROL DE PRESENCIA

Dirigido a empresas que necesitan tener un control de los fichajes basico. Un sistema sencillo que cumpla la
normativa vigente, para trabajadores que fichan en las propias instalaciones de empresa (en local) y con un nivel
de informes basico y funcional.

Precio especial del fichador, programa y configuracion: 490,00€ + IVA

Incluye terminal Anviz EP300 Red cable, lector huella dactilar, teclado para incidencias, mensajes de voz, conexion
red, aplicacidn de gestidon. No tiene limitacién de usuarios. Permite el uso de huellas dactilares, cédigo o tarjetas
codificadas (para entornos de trabajo especiales)

La configuraciéon incluye toma de huellas, creacidon de distintos tipos de horario, configuracién y creacion de
informes, configuracidn inicial del programa, explicacion de uso y formacion.

AMPLIACION 1:
Configuracion de informes avanzados (Programacion a medida de los informes solicitados por el cliente)
Precio Especial de la configuracion de informes especiales: 99,00€ + IVA

AMPLIACION 2:
Sirena Sonora + Caja (dispositivo sonoro para avisos en horas concretas)
Precio Especial de la Sirena: 159,00€ + IVA

AMPLIACION 3:

Instalacidon y montaje de la sirena (Incluye puesta en marcha totalmente operativa, tanto para empresas que ya
dispongan de sirena como para las sirenas nuevas)

Precio Especial de la configuracion de la Sirena: 79,00€ + IVA

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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OPCION 2: SISTEMA PROFESIONAL ADVANCED DE FICHADOR DE
CODIGO/TARJETA RFID/HUELLA DACTILAR PARA EL CONTROL DE PRESENCIA

Dirigido a empresas que necesitan tener un control de los fichajes basico. Un sistema sencillo que cumpla la
normativa vigente, para trabajadores que fichan en las propias instalaciones de empresa (en local) y con un nivel
de informes basico y funcional.

Precio especial del fichador, programa y configuracion: 590,00€ + IVA

Incluye terminal Anviz C2PRO-MIFARE-POE-WIFI Red cable, lector huella dactilar, teclado para incidencias,
mensajes de voz, conexion red, aplicacién de gestidon. No tiene limitacién de usuarios. Permite el uso de huellas
dactilares, cddigo o tarjetas codificadas Y TARJETAS DE PROXIMIDAD (para entornos de trabajo especiales)

La configuraciéon incluye toma de huellas, creacidon de distintos tipos de horario, configuracién y creacion de
informes, configuracidn inicial del programa, explicacion de uso y formacion.

AMPLIACION 1:
Configuracion de informes avanzados (Programacion a medida de los informes solicitados por el cliente)
Precio Especial de la configuracion de informes especiales: 99,00€ + IVA

AMPLIACION 2:
Sirena Sonora + Caja (dispositivo sonoro para avisos en horas concretas)
Precio Especial de la Sirena: 159,00€ + IVA

AMPLIACION 3:

Instalacidon y montaje de la sirena (Incluye puesta en marcha totalmente operativa, tanto para empresas que ya
dispongan de sirena como para las sirenas nuevas)

Precio Especial de la configuracion de la Sirena: 79,00€ + IVA

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
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OPCION 3: SISTEMA PROFESIONAL ELITE DE FICHADOR DE CODIGO/TARJETA
RFID/HUELLA DACTILAR PARA EL CONTROL DE PRESENCIA

Dirigido a empresas que necesitan tener un control de los fichajes avanzado. Un sistema profesional que cumpla
la normativa vigente, para trabajadores que fichan en las propias instalaciones de empresa (en local) y con un nivel
de informes avanzado y optimizado.

La version OCEAN COMPAC (HASTA 25 USUARIOS).

Precio especial del fichador, programa y configuracion: 690,00€ + IVA

Incluye terminal FP-95, lector huella dactilar, teclado para incidencias, mensajes de voz, conexién red, aplicacién
Ocean Compac limitada a 25 usuarios, 5 horarios y hasta 3 incidencias configurables. El nivel de configuracion de
informes es avanzado. Algunas de las funcionalidades estan limitadas y no se pueden afiadir médulos adicionales.

La versién OCEAN SMART (PARA CUALQUIER NUMERO DE USUARIOS)

Precio especial del fichador, programa y configuracién: 1190,00€ + IVA

Incluye terminal FP-95, lector huella dactilar, teclado para incidencias, mensajes de voz, conexion red, aplicacion
Ocean SMART para usuarios ilimitados, multiples horarios e incidencias. La versién SMART tienes todas las
funcionalidades avanzadas activas. El nivel de configuracidon de informes es muy avanzado. Ademas, en esta
version se pueden ir afiadiendo mddulos complementarios para permitir fichajes desde fuera de la oficina, control
de dérdenes de produccidn, etc.

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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OPCION 4: SISTEMA DE FICHAJES ONLINE A TRAVES DE APLICACION (ONLINE)

OFICINA VIRTUAL EMPRESA

La Oficina Virtual es una aplicacion desarrollada por Apunts Informatica con el objetivo de facilitar tareas administrativas
a las empresas. Esta aplicacion legaliza, soluciona y simplifica acciones recurrentes en cualquier departamento de
Administracién como son:

- FICHADOR DE PRESENCIA ONLINE: Permite fichar a los trabajadores tanto dentro como fuera de la empresa
- GESTION DE NOMINAS: Fracciona y enviar néminas a los trabajadores que las puedan firmar digitalmente

- CANAL DE DENUNCIAS: Pone a disposicidn de los usuarios un canal de denuncias y mejoras internas

- TAREAS COMPARTIDAS: Asigna tareas a grupos de trabajadores y planificaciones a través de calendario

- TABLON DE ANUNCIOS: Comunicar directamente anuncios, comunicados y avisos a los trabajadores

- SOLICITUD DE VACACIONES: Aprobar o desestimar dias de vacaciones propuestos por los trabajadores

- PRESUPUESTOS Y CLIENTES: Permite mostrar datos de clientes y crear presupuesto rapidos a los mismos

- ARCHIVOS COMPARTIDOS: Compartir documentos, manuales formaciones y cursos entre los trabajadores

- TUS NECESIDADES: Propdn tus necesidades y valoramos la programacion e inclusion en esta aplicacion

- Y MUCHO MAS: Consulta otras funcionalidades que tenemos en desarrollo propuestas por otras empresas

Gestion da tareas
Asgrar e

Recepeidn o pedidos

Enwio de reporte Sario v X >

Rogistro da salidas
2 ver detalies

C) o (
-

OPCIONES DE OFICINA VIRTUAL EMPRESA
APLICACIONES INCLUIDAS EN LA OFICINA VIRTUAL (MODULOS DISPONIBLES)

- FICHADOR DE PRESENCIA ONLINE

- ENVIO Y FIRMA DE NOMINAS Y ARCHIVOS

- CANAL DE DENUNCIAS (OBLIGATORIO PARA EMPRESAS DE +50 TRABAJADORES)
- TAREAS COMPARTIDAS Y CALENDARIO

- TABLON DE ANUNCIOS Y COMUNICADOS

- SOLICITUD Y GESTION DE VACACIONES

- PRESUPUESTOS Y CLIENTES

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es




OFICINA

)

La primera aplicacion online
pensada para ayudaral
departamento de Administracion
de su empresa

;;\B;

L
1

Aplicacién desarrollada por la empresa Grup Apunts

USUARIOS Y ACCESO A LA APLICACION DE OFICINA VIRTUAL

- Laaplicacién sera accesible online desde cualquier dispositivo actual con navegador y con conexion a Internet (PC,
Portatil, Smartphone, Tablet, etc.)

- La aplicacién tendra usuarios Administradores (que permiten acceder a la parte de gestion propia del
Departamento de Administracion de la empresa), y usuarios Estandar (que corresponden a los propios usuarios
de la aplicacién para fichar, comunicar o firmar cualquier documentacién). Ademas, existe la posibilidad de dar
acceso a un usuario Administrador solo a médulos concretos, por si necesitamos limitar el acceso a otros médulos
de un Administrador.

- Ejemplo de acceso a la aplicacion y un usuario de Demostracion con permisos de Administracion:

o Url: https://demo.oficinavirtualempresa.com/acceder
o user: (SOLICITAR USUARIO A grupapunts@grupapunts.es)
o pass: (SOLICITAR CLAVE A grupapunts@grupapunts.es)

TARIFA DE PRECIOS DE LA OFICINA VIRTUAL EMPRESA

COSTE MENSUAL CON IMPLANTACION Y FORMACION INICIAL

NUMERO DE  IMPLANTACION IMPLANTACION COSTE COSTE COSTE COSTE

APLICACIONES |(PAGO UNICO) CON ENLACE AL MENSUAL MENSUAL MENSUAL MENSUAL
FICHADOR FISICO HASTA 20 HASTA 50 HASTA 100 HASTA 300
(PAGO UNICO) USUARIOS USUARIOS USUARIOS USUARIOS

TODAS (3 0+) [500,00€ 1000,00€ 40,00€ 50,00€ 60,00€ 70,00€

2 400,00€ 800,00€ 35,00€ 45,00€ 55,00€ 65,00€

APLICACIONES

1 APLICACION [300,00€ 600,00€ 30,00€ 40,00€ 50,00€ 60,00€
COSTE MENSUAL SIN IMPLANTACION INICIAL*

NUMERO DE  IMPLANTACION IMPLANTACION COSTE COSTE COSTE COSTE

APLICACIONES |(PAGO UNICO) CON ENLACE AL MENSUAL MENSUAL MENSUAL MENSUAL
FICHADOR FISICO HASTA 20 HASTA 50 HASTA 100 HASTA 300
(PAGO UNICO) USUARIOS USUARIOS USUARIOS USUARIOS

TODAS (30+) |0€ 0€ 60,00€ 70,00€ 80,00€ 90,00€

2 0€ 0€ 55,00€ 65,00€ 75,00€ 85,00€

APLICACIONES

1 APLICACION [0€ 0€ 50,00€ 60,00€ 70,00€ 80,00€

*Sin implantacién ni formacion por parte de APUNTS, pero se pueden contratar horas de soporte a parte si se requiere ayuda posterior

A todos los productos hay que afiadir el 21% de IVA.
Solicita presupuesto personalizado sin compromiso.
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AULA MULTIMEDIA CON PROYECTOR ESTANDAR
(PARA SALA DE REUNIONES DE EMPRESAS O AULAS DE CENTROS DE FORMACION)

- En Apunts Informatica somos especialistas en la instalacién de AULAS MULTIMEDIA en cualquier tipo de
negocios. Salas con el sistema de proyeccion, el sonido y el entorno de trabajo totalmente personalizado.

- Seleccionamos el material, realizamos la instalacion y configuracién de todos los elementos para crear auténticas
aulas multimedia para espacios de trabajo, salas de reuniones, centros docentes, aulas de formacidn, etc.

- Escogemos la mejor opcion de proyector en funcién de las necesidades de cada cliente y las caracteristicas de la
sala donde se va a ubicar.

- CONFIGURACION DE AULA MULTIMEDIA CON PROYECTOR ESTANDAR
o Eneste caso el proyector se sitla en el techo, en el centro de la sala o aula multimedia. El objetivo es el
de facilitar a los usuarios de la sala todas las necesidades multimedia para poder desarrollar su trabajo

- EJEMPLO DE AULA MULTIMEDIA CON PROYECTOR ESTANDAR (FOTO)

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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AULA MULTIMEDIA CON PROYECTOR ESTANDAR
(PARA SALA DE REUNIONES DE EMPRESAS O AULAS DE CENTROS DE FORMACION)

- PROYECTOR
o Epson Proyector EB-S04 3000Im SVGA HDMI Frontal/techo
o Precio: 299,00€ + IVA

- PANTALLA DE PARED PARA PROYECTOR IGUAL ~ { |
o Pantalla pared de 180 x 180 cm S —

o Tela: blanco satén ‘-—-_"—_-—T'

o Proyeccion: frontal

o Formato: 4:3 —

o Precio: 89,80€ + IVA

- SOPORTE PARED PROYECTOR TOOQ

o Soporte Telescopico 7
o Precio: 28,20€ + IVA L o

- CABLEADO DEL PROYECTOR AL ORDENADOR HDMI
Cable de video HDMI apantallado de 10 metros (entre el proyector y el portatil)

Cable de alimentacién de 10 metros (entre el proyector y la conexién a la red eléctrica)

=

o

o

Conectores macho y hembra para cada cable de alimentacién
Precio: 60,00€ + IVA

o

- ALTAVOCES
o Logitech Altavoz 2.1 7213 Negro
o Precio: 29,90€ + IVA

- TORNILLERIA Y REGLETAS EMBELLECEDORAS
o Tornillos y demds herramientas necesarias para montar pizarra y soporte
o Se consideran unos 8 metros aproximados con regletas
o Precio: 54,00€ + IVA (Aproximadamente)

- MANO DE OBRA
o Tiempo de los dos técnicos especializados que realizaran el montaje

o Aproximadamente 2 técnicos durante 4 horas (Aproximadamente)
o Precio Especial de montaje: 120,00€ + IVA

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
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AULA MULTIMEDIA CON PROYECTOR CORTA DISTANCIA
(PROYECCION DE CORTA DISTANCIA PARA EVITAR SOMBRAS O ZONAS DE PASO)

- Enaquellas salas en las que tenemos la necesidad de proyectar en una distancia muy corta, bien por las
limitaciones de la propia sala, o bien porque queremos evitar el paso de personas por delante de la proyeccién
(con el efecto sombra que eso produce), es necesaria la instalacidon de un sistema de proyeccién de distancia
corta. Para ello necesitamos de un tipo de proyector y un soporte especial.

- CONFIGURACION DE AULA MULTIMEDIA CON PROYECTOR DE DISTANCIA CORTA
o Eneste caso el proyector se sitla en la propia pared de proyeccidn. A través de un soporte que desplaza
el proyector a un metro de la pared, y con el proyector especial de distancia corta, conseguimos
proyectar una gran imagen en un espacio muy reducido. El objetivo de este sistema es el de evitar
sombras que producen el paso de personas por delante del sistema de proyeccion. Es el sistema mas
indicado en salas muy pequefias o en salas donde es dificil poner el proyector en el techo.

- EJEMPLO DE AULA MULTIMEDIA CON PROYECTOR DE DISTANCIA CORTA (FOTO)

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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AULA MULTIMEDIA CON PROYECTOR CORTA DISTANCIA
(PROYECCION DE CORTA DISTANCIA PARA EVITAR SOMBRAS O ZONAS DE PASO)

- PROYECTOR
o Acer Proyector S1286Hn WXGA 1.280 x 800 -3.600 (Distancia corta)
o Precio: 489,00€ + IVA

- PANTALLA DE PARED PARA PROYECTOR IGUAL

o Pantalla pared de 180 x 180 cm N
Tela: blanco satén

o

o Proyeccion: frontal -
o Formato: 4:3

o

Precio: 89,80€ + IVA

AN

- SOPORTE PARED PROYECTOR TOOQ
o Soporte pared corta distancia )
o Precio: 29,90€ + IVA —_—

- CABLEADO DEL PROYECTOR AL ORDENADOR HDMI
Cable de video HDMI apantallado de 10 metros (entre el proyector y el portatil)

o

Cable de alimentacién de 10 metros (entre el proyector y la conexién a la red eléctrica)

o

Conectores macho y hembra para cada cable de alimentacién
Precio: 60,00€ + IVA

o

- ALTAVOCES
o Logitech Altavoz 2.1 7213 Negro
o Precio: 29,90€ + IVA

- TORNILLERIA Y REGLETAS EMBELLECEDORAS
o Tornillos y demds herramientas necesarias para montar pizarra y soporte
o Se consideran unos 8 metros aproximados con regletas
o Precio: 54,00€ + IVA (Aproximadamente)

- MANO DE OBRA
o Tiempo de los dos técnicos especializados que realizaran el montaje

o Aproximadamente 2 técnicos durante 4 horas (Aproximadamente)
o Precio Especial de montaje: 120,00€ + IVA

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es
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TERMINALES PUNTO DE VENTA
PARA CUALQUIER TIPO NEGOCIO

- En APUNTS INFORMATICA somos especialistas en la instalacidn y configuracién de un sistema integral para
gestionar el punto de venta de cualquier tipo de negocio: bares y restaurantes, centros de estética, tiendas de
ropa, zapaterias, tiendas de alimentacién, etc.

- Nos encargamos absolutamente de todo. Nuestro asesoramiento y experiencia nos permite ofrecer un servicio
integral, que va desde el suministro del material informatico para la puesta en marcha del sistema, hasta la
elecciéon y configuracidn del programa de gestion mas adecuado en funcién del tipo de negocio. Y mucho mas
all3, porque aconsejamos a nuestros clientes en todos aquellos procedimientos para llevar de la mejor forma
posible y con el minimo esfuerzo el control de su negocio.

- Proyectos de todo tipo. Somos capaces de poner en marcha desde proyectos simples en los que priorizamos la
minima inversidn, hasta proyectos de gran envergadura con resultados espectaculares. Del mismo modo,
podemos abarcar proyectos locales (para la venta en tienda) o integraciones complejas contiendas virtuales

(parala venta en tienda y online).
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TPV ESPECIAL PARA TIENDAS Y COMERCIOS
(INCLUYE TODO LO NECESARIO PARA PONER EN ORDEN TU TIENDA)

ORDENADOR TODO EN UNO

POSIFLEX PS-3316E

- TERMINAL PUNTO DE VENTA FANLESS POSIFLEX TACTIL

- CPU Intel J1900, 2GHz/2.42GHz, 4 Gb DDR3L, SSD 128 Gb.
- Pantalla TACTIL color TFT 15,6" PANORAMICO (1366x768)

- Puertos: 5xUSB (2.0), 1xEthernet 1 Gb. 1xCR. 1xVGA, 1xLPT
- Sin ventiladores. Bajo consumo. Ecolégico.

- Windows 10. 2 ANOS DE GARANTIA.

- Precio Empresa: 590,00€ + IVA

IMPRESORA DE TIQUETS
- POSIFLEX PP-6900 IMPRESORA TIQUETS USB NEGRA
- Precio Empresa: 129,00€ + IVA

CAJON PORTAMONEDAS
- CAJON PORTAMONEDAS NEGRO CONEXION RJ11
- Precio Empresa: 59,00€ + IVA

LECTOR DE CODIGO DE BARRAS
- LECTOR POSIFLEX USB CODI BARRAS
- Precio Empresa: 49,00€ + IVA

IMPRESORA DE ETIQUETAS
- IMPRESORA ETIQUETAS BROTHER QL-570
- Precio Empresa: 69,00€ + IVA

PROGRAMAS DE GESTION Y TPV
- CONSULTA NUESTROS PROGRAMAS ESPECIALES PARA LA GESTION DE TIENDAS Y COMERCIOS

/o) 6)
FS FACTUSOL TS TPVSOL

NOTA: Algunos componentes son opcionales. Intentamos aprovechar siempre los recursos del cliente.
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IMPRESORA DE TIQUETS

CAJON PORTAMONEDAS

PROGRAMA TPV BAR/RESTAURANTE

CONFIGURACION BASICA DEL PROGRAMA

TPV ESPECIAL PARA BARES Y RESTAURANTES
(INCLUYE TODO LO NECESARIO PARA GESTIONAR TU RESTAURANTE)

ORDENADOR TODO EN UNO
POSIFLEX PS-3315E

TERMINAL PUNTO DE VENTA FANLESS POSIFLEX TACTIL
CPU Intel J1900, 2GHz/2.42GHz, 4 Gb DDR3L, SSD 128 Gb.
Pantalla TACTIL color TFT 15" SVGA (1024x768).

Sin ventiladores. Bajo consumo. Ecoldgico.

Windows 10. 2 ANOS DE GARANTIA.

Precio Empresa: 640,00€ + IVA

POSIFLEX PP-6900 IMPRESORA TIQUETS USB NEGRA
Precio Empresa: 129,00€ + IVA

CAJON PORTAMONEDAS NEGRO CONEXION RJ11
Precio Empresa: 59,00€ + IVA

DISSREST BARES Y RESTAURANTES
PROGRAMA LICENCIA PERPETUA Y ORIGINAL
PRECIO EMPRESA: 260,00€ + IVA

i
P pSREST AESTARNTE

INSTALACION DEL SISTEMA OPERATIVO Y PROGRAMA DEL TPV
CREACION DE FAMILIAS Y PARTE DE LOS ARTICULOS (10 PRODUCTOS)
CONFIGURACION DE IMPRESION DE TIQUETS K. T

,,,,,,,

- PUESTA EN MARCHA Y PRUEBAS SHECHL IR 1K

- PRECIO EMPRESA: 169,00€ + IVA SEANENED 1IN 1N
SENEE By SN .

CONFIGURACION COMPLETA DEL PROGRAMA ol MWl W

INSTALACION DEL SISTEMA OPERATIVO Y PROGRAMA DEL TPV
CREACION DE FAMILIAS Y 100 PRODUCTOS DE LA CARTA
CONFIGURACION DE IMPRESION DE TIQUETS

PUESTA EN MARCHA Y PRUEBAS

PRECIO EMPRESA: 299,00€ + IVA

NOTA: Algunos componentes son opcionales. Intentamos aprovechar siempre los recursos del cliente.
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TPV ESPECIAL PARA CENTROS DE ESTETICA
(INCLUYE TODO LO NECESARIO PARA GESTIONAR TU PELUQUERIA O CENTRO DE ESTETICA)

ORDENADOR TODO EN UNO

10POS 15FIIN

- TERMINAL PUNTO DE VENTA FANLESS TACTIL
- CPU Intel J1900, 2GHz/2.42GHz, 4 Gb DDR3L, SSD 64 Gb
- Pantalla TACTIL color TFT 15" SVGA (1024x768).
- Sin ventiladores. Bajo consumo. Ecolégico.

- WINDOWS 10. 2 ANOS DE GARANTIA.

- Precio Empresa: 490,00€ + IVA

IMPRESORA DE TIQUETS

- POSIFLEX PP-6900 IMPRESORA TIQUETS USB NEGRA
- Precio Empresa: 129,00€ + IVA

CAJON PORTAMONEDAS

- CAJON PORTAMONEDAS NEGRO CONEXION RJ11
- Precio Empresa: 59,00€ + IVA

PROGRAMA CENTROS DE ESTETICA

- MANAGER BASIC (TPV + AGENDA)
- PROGRAMA LICENCIA ALQUILER
- PRECIO EMPRESA: 22,00€ + IVA / MES

CONFIGURACION BASICA DEL PROGRAMA

INSTALACION DEL SISTEMA OPERATIVO Y PROGRAMA DEL TPV
- CREACION DE FAMILIAS Y PARTE DE LOS ARTICULOS (10 PRODUCTOS)
- CONFIGURACION DE IMPRESION DE TIQUETS
- PUESTA EN MARCHA Y PRUEBAS
- PRECIO EMPRESA: 169,00€ + IVA

CONFIGURACION COMPLETA DEL PROGRAMA

INSTALACION DEL SISTEMA OPERATIVO Y PROGRAMA DEL TPV
- CREACION DE FAMILIAS Y 100 PRODUCTOS
- CONFIGURACION DE IMPRESION DE TIQUETS
- PUESTA EN MARCHA Y PRUEBAS
- PRECIO EMPRESA: 299,00€ + IVA

NOTA: Algunos componentes son opcionales. Intentamos aprovechar siempre los recursos del cliente.
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CURSOS PROPIOS DE FORMACION EN APUNTS INFORMATICA

1. CURSO DE INFORMATICA BASICA

TEMARIO DEL CURSO — NIVEL INICIAL

Los alumnos aprenderan desde cero a utilizar un
ordenador - Navegaran por Internet de forma
rapida y segura - Crearan sus propios documentos
de texto con fotografias, titulos, subtitulos, etc.

A QUIEN VA DIRIGIDO Y OBJETIVOS DEL CURSO

A personas de todas las edades que no han usado
nunca el ordenador. Aprenderan en dos meses
todos los aspectos basicos para utilizar de forma
correcta el ordenador de forma autosuficiente.

CURSO DE INFORMATICA MULTIMEDIA

TEMARIO DEL CURSO — NIVEL MEDIO
Utilizaremos las redes sociales y todos los
programas multimedia mas actuales (fotos,
videos, pelis) - Accederemos a Internet de forma
avanzada i realizaremos un album Hoffman.

A QUIEN VA DIRIGIDO Y OBJETIVOS DEL CURSO
A personas que utilizan el ordenador de forma
personal y quieren aprender mas sobre las
aplicaciones actuales. Conocerdan a fondo las
redes sociales y nos divertiremos juntos.

s

CURSO DE OFIMATICA

TEMARIO DEL CURSO — NIVEL AVANZADO
Estudiaremos los programas que utilizan las
empresas actualmente - Realizaremos trabajos
administrativos y ofimaticos - Potenciaremos el
uso del correo electrdnico e Internet.

A QUIEN VA DIRIGIDO Y OBJETIVOS DEL CURSO

A personas que utilizan el ordenador en oficinas o
funciones administrativas. En 2 meses reforzaran
sus conocimientos informaticos y usaran el PC de
forma mas productiva.

=

HORARIO COMPLETO Y PRECIO DE LOS CURSOS PARA ADULTOS
Grupo 1: lunes y miércoles de 15.30 a 16.30 Memoria USB de 8GB, libro-guia con apuntes,
Grupo 2: lunes y miércoles de 19.30 a 20.30 consumibles de impresion. jTodo incluido!
Grupo 3: martes y jueves de 15.30 a 16.30 POSIBILIDAD DE PAGO EN 2 CUOTAS DE 45€
Grupo 4: martes y jueves de 19.30 a 20.30 DURACION DEL CURSO -> 2 MESES
Grupo 5: sdbados de 10.00 a 12.00 (INTENSIVO) PRECIO DEL CURSO COMPLETO: 90,00€

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
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CURSOS BONIFICADOS PARA EMPRESAS

OBJETIVOS DE LA FORMACION BONIFICADA

La formacidn bonificada esta dirigida a trabajadores asalariados que prestan sus servicios en empresas. La
principal caracteristica de estos cursos es que la propia empresa se puede bonificar gran parte del coste de esa
formacion a través de los créditos que todos los afios dispone el estado mediante la Fundacién Tripartita.

- Contribuir a la mejora de la productividad y competitividad de las empresas.

- Mejorar la empleabilidad de los trabajadores, mejorando su capacitacién profesional.

- Promover la acreditacion de las competencias profesionales adquiridas por los trabajadores

> ** %
¢ e

*
* oy *

Fundacion Tripartita
PARA LA PORMACION EN EL EMILLO FONDO SOCIAL EUROPEO

CURSOS A MEDIDA PARA EMPRESAS

En Apunts Informatica nos tomamos muy en serio la formacion de los trabajadores de nuestras empresas

cliente. Huimos de cursos prefabricados disefiados para “sacar dinero” y que son desaprovechados por los
trabajadores. Es por ello que preparamos nuestros cursos totalmente a medida de aquellas empresas que
quieren formar a sus trabajadores. A continuacién, algunos ejemplos de los ultimos cursos realizados para
nuestros clientes:

- Curso de Excel Nivel Medio: 10 horas a 6 trabajadores.

- Curso de Ofimatica Avanzado (Word, Excel, PowerPoint, Outlook): 20 horas a 6 trabajadores.

- Curso de redes informaticas (Internet, Servidores, Gestion de redes): 20 horas a 4 trabajadores.

- INDIQUENOS LAS NECESITADES DE SU EMPRESA Y LES PREPARAREMOS UN CURSO TOTALMENTE A MEDIDA

CURSOS PRESENCIALES (EN APUNTS O EN SU EMPRESA)

En Apunts Informatica ofrecemos a nuestros clientes la posibilidad de realizar los cursos de formacién en
nuestras aulas de formacion o en sus propias instalaciones. En este ultimo caso, en caso de no disponer de
ordenadores suficientes, les ofrecemos la posibilidad de alquilar los equipos informaticos necesarios para
realizar el curso. En el caso de realizar los cursos en las instalaciones de Apunts, disponemos de dos opciones:

- Aula multimedia de L’Alctdia: 10 ordenadores en un aula de 32m?, con pizarra, proyector y altavoces.
- Aula multimedia de Guadassuar: 6 ordenadores en un aula de 20m?, con pizarra, proyector y altavoces.

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es




6. PROGRAMAS (@PUNTS

, ) Informatica
DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO DE APUNTS INFORMATICA Selectmadons

ERP PROFESIONAL PARA EMPRESAS

EL ERP DEL FUTURO: ODOO

Apunts Informatica es distribuidor registrado y autorizado de ODOO, posiblemente el mejor ERP de cédigo abierto del
mundo. Este ERP profesional esta causando sensacion en todo el mundo y va camino de convertirse en un estandar, va
dirigido a pequefias y medianas empresas que necesitan informatizar todos sus procesos internos; tanto a nivel
administrativo, como productivo, de fabricacion, de logistica y financiero. Un completo programa que ahora mismo es el
presente y futuro de la mayoria de las empresas que apuestan por incorporar las ventajas de la tecnologia a nivel

0doo

COMO FUNCIONA ODOO

ODOO es ERP MODULAR, es decir, estd compuesto de multitud de aplicaciones de gestion empresarial cuyo objetivo es
optimizar y rentabilizar cada tipo de negocio. ODOO englobaren un Unico software todas las herramientas que necesita
una empresa para la operativa en todos los principales departamentos. Cada empresa es diferente y por tanto cada
empresa usara unos moédulos diferentes. Ademas, estos mddulos se deben adaptar a la propia forma de trabajar de cada
empresa y se deben programar para interconectar el flujo de trabajo entre ellos. Esta tarea es la que hacen los
especialistas de Apunts Informatica en ODOO, es decir, adaptar esta super aplicacion a la particularidad de cada tipo de
negocio.

TPV

odoop
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MODULOS DE ODOO

Tal y como hemos indicado, ODOO es una aplicacién que permite a las empresas una personalizacion modular, lo que
implica usar solo aquellas herramientas que necesitamos y por lo tanto, una importante reduccién de costes. Las
herramientas mas importantes que se pueden integrar en ODOO son las siguientes:

- Gestion financiera. Informacion sobre elaboracidn de presupuestos, gestién de contabilidad, control de gastos,
cuentas, pago de facturas, recibos e impuestos, necesidades actuales y futuras de nuestra empresa, etc.

- Compras. Optimiza la cadena de suministro de la empresa, automatiza la gestién de abastecimiento, realiza un
seguimiento en tiempo real de los pedidos, etc.

- Ventas. Gestiona el ciclo de ventas, desde el presupuesto, hasta el cobro final, pasando por el pedido, el albaran
y la factura.

- Almacén. Odoo esta especialmente disefiado para una gestion eficiente de almacenes, permitiendo reducir
stocks y asegurando una alta disponibilidad de cara al mercado.

- Proyectos. Planifica adecuadamente los proyectos (servicios, soporte, produccion, desarrollo...) y aumenta la
eficiencia de los procesos internos a través del conocimiento de los recursos y gastos.

- Recursos Humanos. Permite organizar toda la informacion de los empleados, desde el alta de los trabajadores y
la definicion de su puesto de trabajo, hasta la realizacidon de encuestas de personal o el control de asistencia.

- CRM. Mejora la lealtad de tus clientes, crea campafias de marketing, y define una estrategia de negocio
enfocada al cliente con el médulo CRM (Customer Relationship Management).

- Inteligencia de negocio. Analiza la evolucion de nuestro negocio, a través de informes y analisis con graficos y
tablas visuales.

- Portal web. Este mddulo incorpora una gran variedad de herramientas SEO para optimizar el funcionamiento de
nuestro sitio web.

- e-Commerce. Permite disefiar y gestionar un negocio online de manera rapida y sencilla.

| Aplicaciones
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- iY muchos maddulos mas! Al ser un ERP colaborativo, existen miles de desarrolladores de ODOO en todo el
mundo, por lo que existen miles de aplicaciones gratuitas y de poco coste, que satisfacen cualquier
particularidad de cada empresa.
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SOLICITA INFORMACION SIN COMPROMISO

Implantar en una empresa un nuevo ERP requiere de una fase previa con un importante analisis, porque es una decision
qgue puede marcar los préximos 10 afios en el funcionamiento interno de una empresa. Por este motivo los especialistas
en ODOO de Apunts Informatica desarrollan un proyecto, sin ningln coste, con toda la documentacién necesaria para la
toma de esta importante decisién, y fundamentando la repercusion que va a tener la puesta en marcha del nuevo ERP en
la empresa:

- Costes de implantacion y de mantenimiento

- Funcionalidades nuevas, adaptacion y mejora de procedimientos actuales de la empresa

- Analisis y viabilidad de todos los departamentos (administracion, produccién, gerencia, etc.)
- Mejoras respecto al sistema actual (y a otros posibles ERPs) e integracidén de procesos

- Exigencias respecto a los usuarios que van a utilizar ODOO (en todos los puestos de trabajo)

Puede solicitar informacién y un estudio pormenorizado de la viabilidad de implantar ODOO en su empresa sin
ningun tipo de compromiso. Contacten ahora mismo a grupapunts@grupapunts.es y nos pondremos en contacto
con ustedes para asesorarles en este proyecto.

New Quslified Proposition
S 14000 —

anuo

w0

DONDE SE INSTALA ODOO Y COMO FUNCIONA

ODOO se puede instalar en cualquier servidor corporativo con unas prestaciones minimas, que permitan gestionar su
potente base de datos de una forma eficiente. Ademas, se puede instalar muy facilmente en un Servidor Cloud (en la
nube), lo que nos permite combinar la eficiencia y flexibilidad del Cloud Computing con la personalizacidn total del
entorno IT que necesitamos en nuestra empresa y que Odoo nos puede proporcionar.

Odoo esta desarrollado en Python, por lo que corre facilmente en cualquier tipo de servidor. Su interfaz de trabajo se
realiza por medio de una web, a la que los clientes se conectan por medio de un navegador. Gracias a su arquitectura
modular, es posible seleccionar qué funcionalidades se quieren implantar en cada empresa, facilitando la integracion en
todo tipo de situaciones. Su base de datos es PostgreSQL, lo que nos garantiza un elevado desempefio y avanzadas
posibilidades.
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INFORMACION COMPLEMETARIA

4 millones de negocios usan Odoo en todo el mundo

ODOO es un ERP muy potente cuyos competidores del mercado son SAP, Microsoft Dynamics, Oracle, etc. Es decir, ERP
propietarios que disparan sus costes de licenciamiento y requieren inversiones muy grandes. ODOO es el ERP de uso
avanzado que ademas, tienen una usabilidad uy amigable en comparacidn con otros sistemas del mercado. En definitiva,
su bajo coste, su adaptabilidad, su personalizacién, sus médulos de Ultima generacidn, son los que hacen que ODOO
tenga actualmente un éxito espectacular, al mismo tiempo que ofrece unas inmejorables perspectivas de futuro para
aquellas empresas que opten por este ERP.

Fuente: Web Ofician de Odoo (www.odoo.com)
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El mejor ERP de cddigo abierto del mercado

ODOO es una completa suite de aplicaciones empresariales “Open Source” que de base cubren todas las necesidades de
gestion. Pero gracias a su naturaleza libre y a las altas capacidades de personalizacion se pueden desarrollar de manera
sencilla aquellas funcionalidades que tu proyecto requiera. Ademas, tiene un disefio modular y el coste de implantacion
suele ser menor que los equivalentes ERP propietarios.

Fuente: Asociacién Espafiola de Odoo (www.aeodoo.org)

i
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PROGRAMAS INFORMATICOS DE GESTION PARA EMPRESAS

FACTUSOL
- SOFTWARE DE FACTURACION G FACTUusCL

o Gestidn de clientes, proveedores, articulos, etc.

o Ventas: presupuestos, albaranes, facturas y abonos [ s e
o Compras: entradas, facturas de compra y devoluciones et == it
o Administracion: cobros, pagos, y gestion de remesas
o Informes, estadisticas y analisis de rentabilidad

- ENLAZA DE FORMA AUTOMATICA CON CONTASOL Y TPVSOL

- APUNTS INFORMATICA ES DISTRIBUIDOR AUTORIZADO

CONTASOL
- SOFTWARE DE CONTABILIDAD C conTasoL

o Incluye las ultimas actualizaciones fiscales

o Asientos contables y gestidn de inmovilizado

o Facil gestion de la tesoreria y contabilidad analitica

o Elaboraciéon de informes contables personalizados &
- ENLAZA DE FORMA AUTOMATICA CON FACTUSOL Y TPVSOL —
- APUNTS INFORMATICA ES DISTRIBUIDOR AUTORIZADO g

TPVSOL
- SOFTWARE PARA TPV (TIENDAS Y COMERCIOS) TPVSOL
o Programa TPV ideal para gestionar comercios minoristas ——

o Gestidn de ventas, devoluciones y vales
, 10,71 €

o Cierre de cajay elaboraciéon de informes |
|
J
|

o Impresion de tickets y tickets regalo
- ENLAZA DE FORMA AUTOMATICA CON FACTUSOL Y CONTASOL
- APUNTS INFORMATICA ES DISTRIBUIDOR AUTORIZADO

N |
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PROGRAMAS INFORMATICOS COMERCIALES PARA EMPRESAS

MICROSOFT WINDOWS

- VERSIONES DE SISTEMAS OPERATIVOS CLIENTE

O WINDOWS 11 Home de 64 bits: 104,00€ + IVA

O WINDOWS 11 Profesional de 64 bits: 144,00€ + IVA <
7 Windows
¢ Server Standard

- VERSIONES DE SISTEMAS OPERATIVOS SERVIDOR 2022

o  WINDOWS Server 2022 Essentials de 64 bits: 399,00€ + IVA .
o WINDOWS Server 2022 Standard de 64 bits: 820,00€ + IVA

202 ¥

MICROSOFT OFFICE

- VERSIONES DE MICROSOFT OFFICE DISPONIBLES
o MS OFFICE 365 Basic: 78,00 € + IVA /ANO

= Incluye version online de TODOS B ,
los programas de Microsoft Office M IcrOSOft
Licencia anual. Se renueva todos los afios.
() office 365
o MS OFFICE 365 Standard: 140,00 € + IVA /ANO m "
* Incluye versién online y de escritorio de TODOS [=) m._
los programas de Microsoft Office 2023
Licencia anual. Se renueva todos los afios. m Q N * $
o MS OFFICE 2021 HOME & STUDENT: 139,00 € + IVA iy o e
= Incluye los programas Word, Excel y PowerPoint e

= Licencia permanente, solo se paga una vez

o MS OFFICE 2021 HOME & BUSINESS: 219,00 € + IVA
® Incluye los programas Word, Excel, PowerPoint y Outlook

o MS OFFICE 2021 PROFESIONAL: 399,00 € + IVA
= Incluye lo programas Word, Excel, PowerPoint, Outlook y Access

ANTIVIRUS

- VERSIONES DE ANTIVIRUS PARA PC
o Antivirus Panda: desde 9€ + IVA por licencia

o Antivirus Kaspersky: desde 13€ + IVA por licencia
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PROGRAMACION A MEDIDA PARA EMPRESAS

cCOI\/IO FUNCIONA LA PROGRAMACION A MEDIDA PARA EMPRESAS?
EL CLIENTE DETECTA UN DEFICIT IMPORTANTE EN SU FUNCIONAMIENTO INTERNO

- SE DETERMINAN LOS PUNTOS CLAVE Y LOS OBJETIVOS CONCRETOS DEL PROYECTO

- SE REALIZA LA PROGRAMACION DE LA APP SIGUIENDO UN PLAN ESTRUCTURADO

- SEEJECUTA LA PUESTA EN MARCHA, LA FASE DE PRUEBAS Y LA FASE DE MEJORAS

- SE ENTREGA AL CLIENTE UNA APP TOTALMENTE OPERATIVA Y 100% FUNCIONAL

CASOS DE EXITO DE APLICACIONES A MEDIDA PARA EMPRESAS

- APP DE PARTES DE TRABAJO: Controlar y documentar las tareas de sus trabajadores

o Aplicacién para gestionar en tiempo real las funciones, actuaciones y los
objetivos del departamento comercial de la empresa.

o Registrar visitas y acciones comerciales, gestionar presupuestos y conocer

el estado de cada oferta, obtener informes comerciales.
o Organizar las visitas mediante geolocalizacién y optimizar el trabajo por
zonas o rutas comerciales. Datos en tiempo real.

o Aplicacién imprescindible para empresas con una fuerte estrategia
comercial que necesitan saber al minuto el estado de sus acciones.

- APP DE CONTROL COMERCIAL: Gestionar la estrategia comercial de su negocio

o Aplicacién para gestionar en tiempo real las funciones, actuaciones y los
objetivos del departamento comercial de la empresa.

o Registrar visitas y acciones comerciales, gestionar presupuestos y conocer
el estado de cada oferta, obtener informes comerciales.

o Organizar las visitas mediante geolocalizacién y optimizar el trabajo por
zonas o rutas comerciales. Datos en tiempo real.

o Aplicacién imprescindible para empresas con una fuerte estrategia

comercial que necesitan saber al minuto el estado de sus acciones.
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- APP DE GESTION DE TALLER: Optimizar el sistema de produccién de taller de su empresa

o Aplicacién para gestionar y controlar en tiempo real el Dpto. de
Produccién de su empresa (taller, cadena de fabricacidon, montaje).

o Organizar, planificar y visualizar el estado de cada orden de trabajo.
Indicar el material utilizado y las horas empleadas para su ejecucion.

o Conocer en tiempo real el estado de las ordenes de trabajo, el stock del
material, los turnos asignados, la planificacion presente y futura.

o App necesaria para gestionar correctamente el Dpto. de Produccidn en su

empresa y ademds poder generar los albaranes automaticamente.

- APP DE SERVICO TECNICO: Informatizar su servicio técnico actual (in-situ o a domicilio)

o Aplicacién para el Dpto. de Servicio técnico de su empresa. Control de los

servicios a sus clientes realizadas en su empresa o a domicilio.

o Organizar el STO, asignar técnicos a cada tarea, indicar las horas y el
material utilizado, conocer el estado del servicio en tiempo real.

o Elcliente firmard el STO a través del mévil del técnico. Se creara el albaran
y se enviaran automaticamente los datos del STO por email.

o Aplicacién especialmente indicada para aquellas empresas que tengan un
servicio técnico profesional (tanto a particulares como a empresas)

- APP DE CALCULO DE PRESUPUESTOS: Calcular presupuestos complejos inmediatamente
o Aplicacién para realizar cualquier tipo de presupuesto complejo en solo
unos segundos. Automatice una tarea fundamental en su empresa.
o Crear, duplicar, enviar, imprimir, ajustar TODO TIPO DE PRESUPUESTOS.
Modifique los parametros clave y la aplicacion hara el resto.
o Realice en pocos segundos calculos complejos usando sus propios costes

de produccién, mano de obra, material utilizado, etc.
o App vital para aquellas empresas que necesitan saber cuanto dinero
ganan en el momento de realizar un presupuesto complejo.

- SU APLICACION: DIGANOS QUE NECESITA SU EMPRESA Y SE LO HAREMOS A MEDIDA

o Estamos seguros que conoce la aplicacion que necesita su empresa para
mejorar, pero no saben muy bien cémo implementarla.

o Consiga el control de su empresa, no deje nada al azar. Detecte cualquier
pérdida de tiempo o de material y reduzca costes al maximo.

o Le damos la posibilidad de poner en marcha un proyecto propio que
repercutird positivamente en su negocio (en todos los sentidos).

o Sitiene laideay no la pone en marcha, sus competidores si lo haran y su
empresa se quedara atras. No lo dude, ahora es el momento.

cEN QUE BENEFICIARA LA PROGRAMACION A MEDIDA A SU EMPRESA?
SU EMPRESA OBTENDRA OBJETIVOS INALCANZABLES CON SOFTWARE COMERCIAL

- AUTOMATIZARA PROCEDIMIENTOS INTERNOS Y AHORRARA TIEMPO DE GESTION

- AUMENTARA LA PRODUCTIVIDAD DE SUS TRABAJADORES Y REDUCIRA SUS COSTES

- MEJORARA DE FORMA DIRECTA LA CALIDAD DE SUS PRODUCTOS Y SERVICIOS

- HARA QUE SU EMPRESA GANE MAS DINERO -> OBJETIVO DE CUALQUIER NEGOCIO
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PROGRAMAS RECOMENDADOS POR NUESTROS TECNICOS

MAIL RELAY
- PROGRAMA DE MAILING COMERCIAL
- Hoy en dia NO es viable realizar los comunicados masivos a través de
nuestro correo directamente, ya esto puede bloquear nuestra cuenta de
correo, insertarnos en listas de SPAM, etc. 'viailrelay
- La aplicacién online MAIL RELAY nos facilita la tarea de mailing. Envia en S e
nuestro nombre los correos masivos. Pero no solo eso. Esta aplicacidn nos
permite personalizar y disefiar nuestros correos, al mismo tiempo que nos
aporta un valioso feedbak de los correos que hemos enviado: a que
destinatarios se ha entregados, quien lo ha leido, cuantas veces, si han
hecho clic en los enlaces, etc.
- Mas informacion en: https://mailrelay.com/es/

ANYDESK
- PROGRAMA DE ACCESO REMOTO
- ¢Cudl es la forma mas facil para acceder al ordenador de la oficina desde
nuestra casa? ¢Y para acceder a nuestro ordenador de casa desde el maovil
y en cualquier momento? Anydesk es la mejor opcion. ‘) AnyDESk
- Através del programa ANYDESK podemos acceder directamente desde un
dispositivo a nuestro ordenador de la oficina o de casa. Este acceso se hace
a través de un canal totalmente seguro por el que no van a entra virus ni
personas ajenas a nosotros (importante poner una contrasefia fuerte). El
usuario, por lo tanto, lo que hace es "ver su pantalla" y "sentarse en su PC"

desde cualquier sitio y en cualquier momento.
- Mas informacion en: https://anydesk.com/es

MALWAREBYTES

- PROGRAMA DE ELIMINACION DE MALWARE

- Este fantastico complemento a nuestro antivirus nos ayudara a eliminar Malwal’Eb\/tES
cualquier tipo de Malware que exista en nuestro ordenador. Es compatible
con cualquier antivirus y muy facil de usar. Totalmente recomendable.

- Mas informacion en: https://es.malwarebytes.com/
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GOODSYNC
- PROGRAMA DE COPIA DE SEGURIDAD INCREMENTAL
- Lagestion de las copias de seguridad siempre son un problema en cualquier
empresa. La informaciéon que manejan las organizaciones no se puede
perder de ninguna manera. Del mismo modo, los usuarios particulares cada @ GoodSync
vez deben salvaguardar mejor sus datos ya que cada vez mas, la
informacién mas valiosa estd en un soporte digital. Con GoodSync se
pueden sincronizar copias de seguridad de forma automatica de todos los
datos, entre distintos dispositivos y de forma sencilla.
- Masinformacion en: https://www.goodsync.com/es/

VEEAM BACKUP

- PROGRAMA DE COPIA DE SEGURIDAD

- Gestion de copias de seguridad PROFESIONAL que permite gestionar
imagenes de cualquier entorno de trabajo: servidores, equipos, NAS,
entornos virtuales y fisicos, sistemas Windows y Linux.

- Miés informacion en: https://www.veeam.com/es/virtual-machine-

backup-solution-free.html
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DOSSIER DE CIBERSEGURIDA PREPARADO POR EL DPTO. DE SISTEMAS R et

INTRODUCCION Y ALCANCE DE ESTE MANUAL

Soy Xavi Gomez, responsable del departamento de Sistemas y Servicio Técnico de la empresa Apunts Informatica
y Telecomunicaciones SL.

Los clientes que ya nos conocen, saben que periédicamente enviamos manuales informaticos de ayuda realizados
por nuestros técnicos para mejorar el funcionamiento interno de las empresas y los usuarios particulares. Estas
publicaciones son totalmente gratuitas y estan elaboradas en base a nuestra experiencia. La finalidad de estas
guias de autoayuda es la de mejorar el uso y la integridad de los sistemas informaticos de nuestros clientes. Si no
nos conocen, simplemente les diré que Apunts Informatica es una empresa de L’Alcudia (Valencia), que ha
experimentado un fuerte crecimiento en los Ultimos afios, gracias a que nuestra filosofia se basa en establecer una
relacidn de confianza y ayuda mutua con nuestros clientes, lo que nos ha hecho crecer y evolucionar junto con
ellos. Pueden consultar informacién sobre nuestro grupo de empresa en la web www.grupapunts.es.

En esta ocasion, queremos presentarles nuestra uUltima aportacién para mejorar el uso de los sistemas informaticos
en las empresas, para los trabajadores y para los usuarios particulares. Se trata del Manual de Seguridad
Informatica y Buenas Practicas en el uso de las Nuevas Tecnologias. Como hemos indicado anteriormente, este
manual esta pensado para mejorar el uso de los equipos informaticos por parte de cualquier usuario; haciendo
especial hincapié en la seguridad, en la ética del uso de los ordenadores en el trabajo, en la prevencidn de delitos
informaticos, en la prevencién de riesgos, etc.

Consideramos que esta guia debe ser de lectura “obligada” por parte de cualquier empresa y de sus
trabajadores. A través de este manual, no solo queremos prevenir a las empresas de los peligros mas habituales a
los que estan expuestos hoy en dia, sino que pretendemos establecer unas pautas de control dentro de las
empresas para que los trabajadores sean conscientes de lo que deben hacer (y no deben hacer), para el correcto
funcionamiento del sistema informatico de la empresa. Tanto a nivel de seguridad, como a nivel de uso de la
informacién, como a nivel de cumplimiento y ética profesional en sus horas de trabajo. Ademas, este documento
es totalmente aplicable a los usuarios particulares en cualquiera de sus ambitos personales, ya que los virus no
entienden de situaciones personales y nos afectan a todos.

Siempre desde el punto de vista de uso de las nuevas tecnologias, este manual pretende ser un referente actual
en temas tan importantes del uso de las nuevas tecnologias como son:

- Seguridad informatica

- Suplantacion de identidad

- Virus informaticos

- Acciones preventivas

- Integridad y seguridad de los datos

- Recuperacion de archivos

- Etica profesional y personal

- Copias de seguridad
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SEGURIDAD INFORMATICA

La seguridad informatica es fundamental hoy en dia cuando hablamos de las nuevas tecnologias. Un uso
inadecuado nuestros equipos informaticos puede desencadenar en problemas muy importantes para nosotros
mismos o para las organizaciones en las que trabajamos. El mal uso de nuestros ordenadores puede provocar
perdida de informacién, el hackeo de cuentas personales, la ejecucion de un delito informatico o, incluso,
directamente la pérdida de dinero en una rapida transaccion.

Para evitar muchos de estos problemas, los usuarios deben de estar atentos y seguir unas pautas de conducta
basicas en el uso de las nuevas tecnologias, que les permita anticiparse y en muchos casos evitar, estos peligros.
Parece ciencia ficcion, pero nada mas lejos de la realidad, nuestros técnicos pueden confirmar que todos los
procesos que veremos en este manual estan pasando dia a dia en muchas de las empresas que nos rodean.

- Anivel de empresa, estos son los principales problemas de seguridad informatica actuales:

o Encriptacion de documentos por virus informaticos
Acceso al contenido de cuentas de correo empresariales por parte de hackers informaticos
Suplantacion de identidad sobre todo en el procedo de pagos/cobros de facturas
Perdida de datos de la empresa por errores propios o por usuarios malintencionados
Acceso a datos confidenciales por parte de la empresa de personas no autorizadas

O O O O O

Extraccion de informacion confidencial o estratégica por parte de espias informaticos

- Anivel de usuarios particulares, estos errores anteriormente citados también se producen de igual modo, y
ademas, encontramos otros problemas concretos de este tipo de usuarios como son:
o Acceso a cuentas e informaciones personales
Compras y estafas en pdaginas web fraudulentas
Engafios informaticos a través del correo
Engafios informaticos a través de una pagina web

O O O O

Descarga de virus y archivos dafiinos en paginas web

Estas situacionesy peligros de seguridad informatica son algunas de las muchas que se contemplan en este manual.
Por lo que recomendamos la lectura del mismo ya que se establecen protocolos a seguir y pautas de
comportamiento por parte de los usuarios para minimizar los riesgos de sufrir cualquiera de estos percances.

Como es logico, estos ejemplos de problemas de seguridad informatica estan muy perseguidos por las autoridades,
por lo que es recomendable siempre que nos encontremos en un caso similar denunciarlo inmediatamente a la
dependencia de Delitos Informaticos de la Guardia Civil mas cercana. Pero es cierto que en muchos casos, el nivel
de sofisticacidon de los hackers informaticos hace muy dificil solucionar cualquier de estos problemas de forma
rapida y satisfactoria. Por este motivo es tan importante que los trabajadores de las empresas, asi como los
usuarios particulares, tomen en consideracion una serie de medidas preventivas y unas pautas basicas, para evitar
en la medida de lo posible este tipo de problemas.
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SUPLANTACION DE IDENTIDAD

Un problema habitual hoy en dia es la suplantacion de identidad en el ambito de Internet, que es basicamente
hacerse pasar por otra persona. Este delito es muy frecuente, esta principalmente asociado a cuentas de correo
electrénico empresariales y tiene como Unico objetivo conseguir dinero de forma ilicita.

- Suplantacion de identidad “Man in the middle”: Dentro de las suplantaciones de identidad destacamos esta

practica que se produce de forma constante y puede ocasionar una pérdida importante de dinero.

O

O

O

Todo se inicia cuando abrimos un correo electréonico que contiene un virus

El virus no afecta al funcionamiento del equipo, pero es capaz de descifrar la contrasefa del correo
Una vez la clave del correo esta al alcance del hacker, se queda a la escucha y monitoriza el correo del
usuario a la espera de un posible negocio. Cuando ve una oportunidad de negocio, por ejemplo, el pago
de una factura es cuando actua.

El hacker se mete de lleno en la conversacién y se hace pasar por la empresa que emite la factura,
indicando que ha habido un cambio en el nimero de cuenta y que el ingreso del importe lo deben
realizar a una cuenta concreta (la del propio hacker).

El usuario que recibe esta peticidn la atiende normalmente y realiza el ingreso del importe en una
cuenta que no es la correcta. A partir de ahi, empiezan disputas entre los dos usuarios por ver quien
tiene la responsabilidad, pero el mal ya esta hecho, porque suelen ser cuentas extranjeras que cuando
se reclama el dinero ya no estan operativas en muchos casos.

Este sistema que parece a priori poco peligroso, debido al gran volumen de facturacién y al ajetreo del
dia a dia, se ha podido comprobar que es muy factible incurrir en este error y que en ese momento no
lo tengamos en cuenta y haga el ingreso en la cuenta fraudulenta. Ademas, es importante remarcar
gue los hackers son capaces en muchos casos de copiar la firma de correo del usuario, o crear un
documento bancario con los datos del usuario, etc. Por lo que puede crear un perfil muy exacto para
hacerse pasar por otra persona y esto ayuda a realizar el engafio.

- Como evitamos la situacion y los peligros de la suplantacién de identidad de “Man in the middle”:

O

O

Analisis periodico de los equipos en busca de nuevos virus informaticos

Protocolo de seguridad en el que NUNCA se atienda a un cambio de cuenta bancaria sin hablar antes
personalmente con el cliente/proveedor propietario de esa cuenta

Revision de filtros de correo (a nivel de servidor de correo) en vistas a que el hacker no haya puesto
una redireccion o respuesta automadtica (para que no nos lleguen los correos de un usuarioy le reboten
al propio hacker). En definitiva, revisar que no tenemos filtros indeseados en el correo electrénico,
sobre todo a nivel de correos corporativos.

- Otras situaciones de suplantacidon de identidad pueden verse en el hackeo de cuentas de redes sociales y

cuentas de correo electrénico personales, por lo que siempre debemos tener una minima duda de que la

persona con la que estamos tratando pueda no ser realmente aquella con la que creemos interactuar. Esta

duda nos hara estar en guardia y en situaciones
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VIRUS INFORMATICOS

Los virus informdticos siguen siendo un problema fundamental tanto para empresas como para los usuarios
particulares. Es imposible estar libre de la actuacion de los virus, ni teniendo el antivirus mas eficiente del mundo,
por lo tanto, debemos ser conscientes del problema que esto supone y debemos tener en cuenta unas pautas de
seguridad basicas para estar lo menos expuestos posible.

- A continuacidn indicamos algunos ejemplos de los principales virus informaticos de la actualidad, y en

concreto, de aquellos mas peligrosos y que mas afectan a todo tipo de usuario:

o Virus del correo electrénico

El virus del correo electrénico es un virus muy extendido en los ultimos meses. Se trata de un
virus que entra a través del correo electrénico de un cliente/proveedor conocido por nuestra
empresa. El hecho de recibir un correo de una persona conocida nos motiva a abrir el fichero
adjunto que en realidad es un virus. El virus accede a nuestra bandeja de entrada de correo y se
auto reenvia a todos nuestros contactos, motivando asi su rapida propagacion.

Este virus no causa pérdida de datos, pero al enviarse a todos nuestros contactos empeora
nuestra reputacion. Al mismo tiempo, puede quedar latente a la espera de abrir puertas a nuevos
virus o en el peor de los casos a encriptar los datos de nuestro equipo.

Si abrimos un correo electrénico y/o un archivo adjunto del mismo y vemos que el archivo no se
abre ni “hace nada”, debemos sospechar de este tipo de virus. Aunque parezca que no ha pasado
nada, el virus estard actuando en segundo plano infectando y propagdndose a nuestros
contactos. Ante cualquier duda, debemos apagar el equipo o desconectarlo de Internet y solicitar
ayuda inmediata a nuestro responsable o asesor informatico.

o Virus encriptador

El virus encriptador es un tipo de virus muy peligrosos que afecta a empresas y particulares de
todo el mundo. Este virus puede acceder a nuestro sistema por varios procesos:
e Al hacer click en un enlace de un email fraudulento: el email puede parecer de Correos,
BBVA, Apple, de un proveedor/cliente nuestro, pero en realidad es un virus.
e Al entrar en paginas web dudosas y ejecutar algun programa que queremos descargar e
instalar en nuestro equipo.
e De forma automatica si tenemos puertos abiertos en el servidor, por ejemplo para acceder
desde fuera de la oficina de forma remota.
Este virus causa una importante perdida de datos. Se encriptan los archivos del ordenador donde
entra y de todas las carpetas de la red a la que tiene acceso ese ordenador. Incluso las versiones
mas peligrosas se propagan por toda la red y pueden llegar a causar infecciones masivas de
equipos. Al encriptar los archivos nos aparece un mensaje con una cuenta y un importe para
recuperar dichos archivos.
Para prevenir la ejecucion de este tipo de archivos debemos seguir la norma de no abrir correos
gue no estamos seguros, nunca debemos descargar o instalar archivos de Internet que no
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estemos seguro que son totalmente fiables, debemos minimizar la apertura de puertos externos
en nuestro router y por supuesto, debemos limitarnos a acceder a paginas seguras que tengan
gue ver con nuestro trabajo.

= Actualmente este virus tiene pocas soluciones, aunque siempre hay opciones, tal y como
explicamos en el punto de recuperacion de archivos de este manual.

Programas basura

= Los programas basura son aquellos programas que se instalan en nuestro ordenador (en el propio
sistema, en los navegadores, etc.) y ralentizan todo nuestro equipo e incluso toda nuestra red.
Este tipo de programas tienen la mision de emitir publicidad, redirigir nuestras busquedas a
paginas de Internet nocivas, consumir recursos de nuestra red en beneficio propio.

= Este tipo de programas-virus no producen perdida de datos. Simplemente son programas que no
sirven para nada y que consumen recursos y ralentizan y perjudican a nuestro sistema. Pero si no
controlamos su ejecucidén, podemos ver como van aumentando su incidencia en los equipos
donde estdn instalados, hasta llegar al punto que no se puede trabajar con el equipo e incluso
gue rompe el propio sistema e impide que arranque con normalidad.

= Para evitar la instalacidn de este tipo de programas no debemos nunca instalar programas por
nuestra cuenta a no ser que seamos usuarios especializados y que tengamos la autorizacion del
responsable informatico de la empresa. Este tipo de programas se instalan muchas veces dentro
de paquetes de instalacion de otros programas habituales que parecen “gratuitos” pero que nos
estan instalando publicidad guiada en nuestro equipo de forma indirecta.

= Enelcasode que los programas ya estén instalados en nuestro equipo, hay que desinfectar tanto
la instalacién de programas del sistema (agregar o quitar programas), como la configuracién de
los navegadores (dentro del Chrome, iExplorer, Firefox), ya que ahi también se instalan como
complementos o pluggins.

- Aspectos a tener en cuenta para estar lo menos expuesto posible a virus informaticos:

O

O

No abrir ningun correo electréonico que no tengamos clara su procedencia

En caso de abrir un correo electrénico para ver el contenido, si no conocemos al remitente, no hacemos
clic en ningun enlace o no descargar ningun archivo adjunto

No entrar en el correo electrénico personal ni en redes sociales desde los equipos de la empresa, ya
gue son nichos en cuanto a la instalacion de programas publicitarios en segundo plano.

No entrar en paginas web marcadas como no seguras, y sobre todo no entrar en paginas web
fraudulentas, de descargas, de contenidos online pirateados, etc.

No descargar archivos ni programas no originales, ni instalar en los equipos programas propios sin el
consentimiento del responsable de sistemas.

- Prevencion y solucidn de problemas ocasionados por virus informaticos:

o Analisis periddico de los equipos en busca de nuevos virus informaticos
o Protocolo de seguridad en el que establecemos que nunca se abra ningun correo de remitente
desconocido, ni archivos adjuntos, ni hacer click en ningun enlace contenido en este tipo de emails.
o Avisar al responsable informatico de una posible deteccidn de virus, mal funcionamiento del equipo,
lentitud extrema en algunos procesos y todo lo que pueda suponer la infeccidn de un virus.
o En casos extremos es conveniente, ante cualquier duda, apagar el equipo o desconectarlo de la red
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ACCIONES PREVENTIVAS

A continuacion les ofrecemos un resumen de las pautas de prevencidén para el correcto uso de las nuevas
tecnologias dentro y fuera de la empresa, tanto para entornos profesionales como para usuarios particulares.
Siguiendo estas recomendaciones evitaremos muchos de los problemas que se han indicado en este informe (virus
informaticos, suplantacién de identidad, perdida de datos, etc.)

Pautas de prevencion relacionadas con el uso de Internet:

- Aspectos a tener en cuenta cuando navegamos por Internet
o Entrar solo a aquellas paginas web que necesitemos para desempefar correctamente nuestro trabajo
o Acceder a las paginas web marcadas como seguras (HTTPS), dudar en caso contrario.
o No descargar ni ejecutar archivos de paginas web que desconozcamos

- Aspectos a tener en cuenta al comprar en Internet
o Identificar la localizacién y procedencia de la web donde queremos comprar
o Imprescindible entrar en paginas con certificado seguro HTTPS siempre que vamos a pagar
o Utilizar métodos de pago seguros y establecidos que permitan reclamar: PAYPAL, pagos con tarjeta en
pasarelas de pago de bancos conocidos por nosotros, contra reembolso, etc.
o Nunca bajo ningun concepto ofrecer o enviar nuestros datos de tarjeta de crédito a nadie, solo
introduciremos dichos datos en formularios seguros de pasarelas de pago de bancos conocidos.

Pautas de prevencion relacionadas con el uso correo electrénico:

- Aspectos a tener en cuenta al usar el correo electrénico

o En el correo electrénico podemos revivir emails de todo tipo. Antes de abrir cualquier correo
electrdnico, aunque sea de una persona conocida, debemos realizar un pequeno andlisis de lo que nos
estan enviando. En caso de no tener clara su validez, hablar con el remitente y confirmar.

o Tenemos que desconfiar de los servicios de aviso de compafias como Correos, Hacienda, Seguridad
Social, Bancos, Grandes empresas, etc. Muchas veces los virus se enmascaran en mensajes
fraudulentos que se intentan hacer pasar por estas empresas. Analizar el contenido antes de abrir.

o Comprobar enlaces. Si nos situamos encima de un enlace dentro de un correo, podemos ver donde
apunta ese enlace. Desconfiemos de los enlaces de dominios o palabras extrafias.

o Comprobar archivos adjuntos. De la misma forma, si nos situamos sobre un fichero adjunto o lo
descargamos (nunca lo ejecutemos directamente), podemos ver el tipo de archivo de que se trata.
Desconfiemos de archivos ejecutables, analicemos si realmente estamos esperando que esa persona
o entidad nos envia algin documento. Siempre analisis previo antes de ejecutar.

- Cambio de contrasefas
o El cambio periédico de contrasefas de cualquier sistema, y por supuesto del correo electrénico,
siempre es beneficioso. Puede ser que nuestra contrasefia haya sido descubierta por cualquier
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programa informatico y si cambiamos la misma impediremos que sigan visualizando o accediendo a
nuestros datos.

o Un cambio de contrasefas cada tres meses seria lo ideal, pero en aquellas personas u organizaciones
mas reticentes a cambiar, deberiamos plantear un cambio de contrasefia cada seis meses, o en los
casos mas extremos de un afio. El cambio periddico de contrasefas es fundamental.

- Revisidn de filtros

o Los filtros de correo son unas herramientas que nos permiten crear respuestas automaticas,
redirecciones, etc. Pero estas funciones también las aprovechan los hackers, por ejemplo, para entrar
en conversaciones ajenas o recibir correos que van dirigidas a otras cuentas.

o Es importante que entremos en la configuracidon de estos filtros (nosotros o nuestro responsable
informatico) y revisemos de forma periddica que no hay ningun filtro nocivo o ajeno a nosotros.

o Estarevision, al igual que el cambio de contrasefias, también debe ser un protocolo periddico. En caso
de no poder ser realizada por el usuario, lo habitual es que se realice por el responsable de sistemas
de la empresa.

Pautas de prevencion relacionadas con el uso de datos y archivos:

- Aspectos a tener en cuenta con datos en nuestro ordenador

o Los datos almacenados en nuestro ordenador deben de estar incluidos en la copia de seguridad de
nuestro sistema. De no ser asi, o incluimos estos datos en la copia de seguridad, o guardamos estos
datos directamente en el servidor o en otra carpeta que esté dentro del sistema de copias. Lo que no
puede ocurrir es que nuestra empresa trabaje con un servidory guardemos los datos en nuestro equipo
(que es ajeno a cualquier tipo de copia), porque en ese caso, en caso de cualquier problema
informatico, podriamos perder toda la informacién del equipo.

o Los datos de empresa que hay en nuestro equipo y los que tenemos acceso desde el mismo (a carpetas
de la red), son datos muy importantes y los debemos tratar con el maximo cuidado. Debemos estar
atentos al trabajar con archivos porque una mala accidon puede provocar la perdida de informacion,
con la pérdida de tiempo y dinero que ello supone. Por lo tanto, mdxima atencidn.

- Aspectos a tener en cuenta con datos en un servidor

o Simplificando conceptos, podriamos definir que un servidor no es mas que un ordenador potente que
nos permite unificar la ubicacion de archivos, carpetas y permisos para trabajar en equipo. Es muy
importante organizar bien los datos cuando estamos trabajando con entornos de servidor, para no
duplicar informaciones, no perder archivos, no eliminar datos por error, etc.

o Cuando eliminamos un archivo de un ordenador, este pasa automaticamente a la “papelera”, pero
cuando eliminamos un archivo del servidor desde un ordenador, este archivo se elimina directamente
sin pasar por la papelera. Por eso hay que estar atento y trabajar con el maximo cuidado. Si ocurre
esto, por cierto, aun podemos recuperar el archivo desde el servidor o a través de la copia de seguridad,
pero tenemos mas posibilidad de pérdida de datos.

o Debemos asegurarnos periédicamente que todos los datos que hay en el servidor (archivos,
documentos, programas, bases de datos) se encuentran correctamente almacenados y actualizados en
nuestras copias de seguridad.

o El acceso a los datos por parte de un usuario a un servidor debe de estar limitado en funcién de las
necesidades de cada trabajador. No tiene sentido, por ejemplo, que un técnico acceda a las carpetas
de administracién, o que un comercial acceda a las carpetas de direccidn. Estos fallos de seguridad
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deben de ser informados porque puede provocar grandes problemas a nivel interno de la empresa.
Pero no solo eso, porque si entra un virus en nuestro ordenador, podemos encriptar los archivos a los
gue tenemos acceso del servidor, por eso es importante tener acceso limitado solo a aquellos ficheros
con los que realmente trabajamos, para minimizar riesgos al maximo. Avisaremos por lo tanto al
responsable del sistema y le indicaremos dicho fallo de seguridad.

- Aspectos a tener en cuenta con datos en la nube

o Elalmacenamiento de datos en la nube es tendencia en los ultimos afios y son las bases del trabajo del
futuro. Pero todavia es pronto para confiar plenamente en la nube, hay que ir con precaucion.

o No por tener los datos en la nube estamos exentos de virus o de perdida de datos. Ademas, en caso de
errores de Internet nos podemos ver sin acceso a los mismos, con todos los problemas que ello supone.
Por lo tanto, es importante prevenir estas situaciones también.

o Debemos tener copia de seguridad “en local”, para evitar pérdidas de datos en el propio proveedor
que ofrece el servicio, asi como poder trabajar en momentos puntuales en los que haya perdida de
conexion a Internet.

o Debemos conocer que sistema de datos en la nube tenemos contratado. No es lo mismo un servicio
plano de almacenamiento, donde podemos tener un virus y que este se propague a la nube y perderlo
todo; a tener un sistema de datos con copias de seguridad automaticas y distintas versiones, que nos
permita restablecer directamente los datos en caso de propagacion de virus.

Pautas de prevencion relacionadas con el pago y cobro de facturas:

- Aspectos a tener en cuenta al realizar el pago de una factura de proveedor
o Si vamos a realizar el pago de una factura a un proveedor nuestro debemos asegurarnos al 100% de
que la cuenta donde se va a realizar el ingreso es la correcta. En cuentas que ya hemos utilizado en
anteriores ocasiones ya tenemos la certeza de que esto ocurre, pero en cuantas nuevas o cuentas que
modifican los clientes, hay que asegurarse personalmente de que este cambio es correcto.

- Aspectos a tener en cuenta al esperar un cobro por parte de un cliente
o Lomismo ocurre para aquellos cobros que estamos esperando de clientes. Debemos avisar que nuestra
empresa no cambiard nunca el nimero de cuenta donde se deben realizar los ingresos. Y que en el
caso de que exista algun cambio, lo notificara personalmente para que no haya ninguna duda.

- Otros aspectos a tener en cuenta
o En cualquier transaccion debemos asegurar que los nimeros de cuenta son correctos, porque si
realizamos transferencias a cuentas errdneas que estan controladas por hackers, el dinero desaparece
rapidamente y es muy dificil recuperarlo. Esto puede crear problemas entre nosotros y el
cliente/proveedor, y por este motivo ajeno a todos, crear un problema en la relacién comercial entre
ambos. Hay que ir con extremo cuidado en estos casos.

Pautas de prevencion relacionadas con los programas del equipo:

- Ejecucion de programa antivirus
o Todos los ordenadores deben de tener el antivirus correctamente instalado y configurado
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o Losantivirus analizan de forma continua toda la actividad del equipo, pero es importante que de forma
periddica se realice un analisis completo de todos los equipos. Este andlisis debe obtener los resultados
esperados (equipo limpio y sin problemas). De no ser asi, se deben revisar los resultados y ante la duda
indicarlo al responsable o asesor informatico.

- Ejecucion de programas antimalware

o En algunas ocasiones no es obligatorio, pero si muy recomendable. Los ordenadores deben de tener
un programa antimalware que complemente al antivirus y ayude a resolver los problemas y restos de
virus que este no pueda limpiar.

o Estos programas (habitualmente son gratuitos, como por ejemplo el programa Malwarebytes)
permiten encontrar restos de virus que los propios antivirus consideran como “buenos”. De esta
manera atacamos las amenazas desde dos puntos de vista y por lo tanto mejoramos la seguridad de
nuestro sistema.

- Actualizaciones de programas
o Las actualizaciones de Windows y de los programas que usamos en nuestro dia a dia son muy
importantes. En gran medida, las actualizaciones se centran en cubrir fallos de seguridad, que a priori
parecen poco importantes, pero que realmente son los “agujeros” que utilizan los virus para acceder
a nuestros sistemas.
o Enla medida de lo posible nuestros equipos deben de estar perfectamente actualizados.

- Revisidn de sistemas de copias de seguridad
o Las copias de seguridad son de vital importancia para cualquier empresa y usuario de hoy en dia
o Las copias de seguridad deben estar bien configuradas y se deben supervisar periddicamente para
comprobar que se ejecutan segun el plan previsto, que contienen todos los archivos correctos, etc.
o Dada su importancia, hemos dedicado un punto especifico a las copias de seguridad al final de este
manual, con todos los aspectos a tener en cuenta, para su correcta realizacion y supervision.
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INTEGRIDAD Y SEGURIDAD DE LOS DATOS

Los datos de una empresa o de un usuario particular son su bien mas preciado. En los datos de una organizacion
encontramos afos y afios de esfuerzo que se deben de proteger de forma correcta para evitar cualquier perdida o
cualquier aspecto que pueda comprometer la integridad de los mismos.

- Acciones que pueden afectar a los datos de una empresa
o Perdida de datos por fallo del sistema (hardware o software)
= Se pierde acceso a la informacidn por fallo de disco duro, fallo del PC, siniestro, catdstrofe, etc.
o Perdida de datos por un virus (encriptacion)
= Entra unvirus en el sistema y encripta todos nuestros archivos
o Robo de datos o acceso a datos confidenciales por una persona no autorizada
= Una persona externa a la empresa accede y roba datos
= Un trabajador borra o modifica datos por error
= Un trabajador extrae datos de forma ilicita o incluso borra documentos de la empresa de forma
malintencionada
- Como evitamos esta pérdida de datos
o Copias de seguridad
= Una vez mas, vemos que las copias de seguridad son la principal arma contra un desastre
informatico en la que tenemos perdida de datos (por cualquier motivo)
= Tenemos que tener un sistema de copias de seguridad bueno, eficiente e infalible.
o Permisos de Usuario
= No vale café para todos. Cada usuario debe de acceder uUnica y exclusivamente a la informacion
gue necesite para desempenfar sus funciones dentro de la empresa
= Hay que revisar los permisos de acceso que tiene cada usuario a la informacién de la empresa
o Acceso a los datos
= Los usuarios deben de tener acceso a los datos, pero no deben poder extraer dicha informacién
de la empresa. En este sentido se pueden establecer protocolos para no conectar dispositivos de
almacenamiento externo por parte de los trabajadores, no conectar cuentas de correo
electrénico personales, no instalar programas de archivos en la nube, etc.
o Protocolos de seguridad
= Debemos establecer unos protocolos de seguridad que deben cumplir todos los trabajadores de
la empresa. En este manual se citan muchos de ellos, pero deben de adaptarse a cada tipo de
negocio, a cada tipo especifico de tarea dentro de la empresa, etc.
= Debemos proteger a la empresa no solo de virus y acciones internas, sino también de posibles
errores intencionados o no de los trabajadores de la misma.

En el caso de que la perdida de datos se haya producido, necesitamos saber los mecanismos que tenemos para la
recuperacion de esos datos. En el punto siguiente se aborda dicha actuacion.

A todos los productos hay que afiadir el 21% de IVA. Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es

Solicita presupuesto personalizado sin compromiso. Compra en Internet nuestros productos: Www.apuntsinformatica.es




SEGURIDAD Y USO OPTIMO DE LAS NUEVAS TECNOLOGIAS -,-fjf:\m‘“
, ((@PUNTS
DPTO. DE SISTEMAS DE APUNTS INFORMATICA :

Mo |nformatica i
Telecomunicacions

RECUPERACION DE ARCHIVOS

¢Qué ocurre si no hemos tomado ninguna medida y hemos perdido nuestros datos? ¢ Qué podemos hacer si aun
tomando todas las medidas antes mencionadas ocurre una catastrofe no prevista y perdemos nuestra
informacién? Existen algunas posibilidades de recuperar los datos, aun cuando todo parece perdido, y es lo que
vamos a comentar a continuacién con varios ejemplos y casos reales que han documentado nuestros técnicos.

Recuperacion de archivos ante eliminaciéon (malintencionada o no) de los archivos de un disco duro:

- Puede ocurrir que, por error nuestro, o por el acto malintencionado de otro usuario, se eliminen del
ordenador o de nuestro sistema de archivos unos datos muy importantes para nosotros.
- En estos casos es fundamental determinar las causas reales de la perdida de datos, no tanto para exigir
responsabilidades, sino simplemente para evitar la misma situacion en el futuro.
- Anivel de recuperacién de estos datos existen varias posibilidades:
o Acceder a las versiones anteriores de la carpeta raiz donde estaban esos datos
o Utilizar un programa de recuperacion de archivos eliminados del disco duro
o Y porsupuesto, y la mds recomendable de todas, acceder a la ultima copia de seguridad de esos datos.
Puede darse la posibilidad que realizando las dos recuperaciones anteriormente citadas tengamos los
datos mas recientes que de la propia copia de seguridad; porque podriamos recuperar los datos
exactos mientas que en la copia pueden ser del dia anterior. Si esto sucede daremos prioridad a las dos
primeras opciones, pero es importante indicar que las dos primeras opciones pueden fallar (porque
son automadticas y aleatorias y no tenemos control sobre ellas), mientras que nuestro sistema de copias
debe de ser estable y totalmente fiable.

Recuperacion de archivos ante fallo electrénico o fisico del disco duro del ordenador/servidor/memoria USB:

- Puede ocurrir que por error fisico del ordenador o del propio disco duro perdamos todo acceso a la
informacién contenida en el mismo.
- Anivel de recuperacién de estos datos existen varias posibilidades:

o En los casos menos severos, las tiendas de informdtica tienen los mecanismos suficientes para
recuperar la informacion (mediante programas de recuperacion, accediendo al disco duro a través de
otro PC, etc.). En este caso concreto, los costes de recuperacién son bastante aceptables, en torno a
los 50-100€.

o En los casos en los que el dispositivo ha sufrido dafios mas fuertes, las empresas de informatica en
general no disponen de los mecanismos necesarios para recuperar los datos discos parcial o totalmente
dafiados fisicamente, y tienen que recurrir a empresas especializadas que disponen de la tecnologia
adecuada para recuperar esta informacion. En este caso, los costes de recuperacién son bastante
elevados, porque son empresas especializadas que tienen camaras de vacio para recuperar la
informacién interna del disco duro. El precio de recuperacién esta en torno a los 500-700€. Bien es
cierto que este tipo de recuperaciones solo se paga el importe si se consiguen recuperar los datos.
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Recuperacion de archivos ante encriptacion de datos por virus encriptador:

- Los virus encriptadores cifran la informacién de las empresas y los usuarios y ofrecen la posibilidad a los
afectados de “recuperar” dicha informacidn a través del pago de una cantidad de dinero, normalmente en
bitcoins o monedas similares.

- Por nuestra experiencia, el pago de estas cantidades que pueden rondar entre los 300€ y los 500€ no
garantizan en ningun caso la recuperacion de los archivos dafados. Por lo que se recomienda NO PAGAR
estas cantidades bajo ningun concepto.

- Si nuestro equipo de empresa o nuestro ordenador personal ha sufrido un ataque de virus encriptador,
debemos contactar inmediatamente con nuestro asesor informatico para que nos indique como proceder.
Pero como es un problema que requiere atencion inmediata para reducir al maximo la expansion del virus,
indicamos a continuacion las acciones que debemos realizar:

o Lo primero es detectar cuando estamos siendo atacados por un virus. Los sintomas propios de un virus
que nos tienen que alertar y poner en guardia son estos:
= Lentitud extrema en todos los procesos del equipo
= No podemos abrir archivos o programas que normalmente son accesibles
= Vemos los nombres de los archivos con coletillas o extensiones del raras o extrafias
o En el momento que pensemos que estamos siendo atacados, o incluso aunque ya hayamos sufrido el
ataque hay que hacer los siguientes procesos de forma inmediata:
= Desconectar el ordenador de la red (quitar el cable de red)
= Apagar el ordenador de forma inmediata
= Avisar a nuestro responsable o asesor del sistema informatico de la empresa
= En caso de redes pequeiias, y si estamos seguros de que hay un posible virus encriptador, por
ejemplo, si vemos archivos encriptados con extensiones ratas, debemos apagar todos los equipos
de la red y el propio servidor. Y de nuevo, avisar al responsable del sistema para que reinicie de
forma controlado todo el sistema.

- A continuacidn indicamos las opciones de recuperacién que podemos tener cuando somos atacados por un
virus encriptador:

o En el mejor de los casos, podremos recuperar los archivos desde el propio ordenador, a través de las
copias de versiones anteriores que se generan automaticamente en nuestros sistemas

o Enotros casos, y esta es la opcidon mas recomendada, se trata de acceder a nuestra copia de seguridad
y recuperar los datos antes de su encriptacidon. Aunque la experiencia nos dice que no siempre nos
encontramos con los datos actualizados al acceder a las copias, por eso es tan importante revisar
nuestro sistema de seguridad de forma periédica.

o En el peor de los casos, no tendremos acceso a una copia de seguridad ni a versiones anteriores de
archivos y nos encontraremos que todos nuestros datos se han encriptado definitivamente. En estos
casos, existen empresas especializadas (a las que se puede contactar a través de su tienda de
informatica habitual) que ya disponen de algoritmos de recuperacion de muchos de los virus
encriptadores actuales. Y en el caso de que no se haya podido recuperar, debemos almacenar los datos
encriptados a la espera de que, en los proximos meses, y una vez descubierto la clave de recuperacion,
ya los podamos recuperar.
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ETICA PROFESIONAL Y PERSONAL

En este apartado queremos enumerar una serie de conductas que deberian seguir los trabajadores de cualquier
empresa en beneficio del correcto funcionamiento del sistema informatico de la misma. Evidentemente, este
punto esta mayoritariamente dedicado a los trabajadores de las empresas, pero también es perfectamente
aplicable a nivel de usuarios particulares.

Esimportante indicar en este punto que, en ningulin caso se pretende establecer por parte de los técnicos de Apunts
Informatica un enfoque negativo en cuanto a las practicas de los trabajadores en las empresas, ni mucho menos
es nuestra intencidn. Entre otras cosas, porque confiamos plenamente en nuestros trabajadores y entendemos
qgue en las empresas esta confianza mutua, entre el trabajador y la empresa, es fundamental para el correcto
desempefio de cualquier trabajo. No obstante, nuestra experiencia nos indica que muchos de los problemas que
encontramos en las empresas a nivel informdtico, como puede ser la entrada de virus, las suplantaciones de
identidad, la perdida de datos, etc. se podrian haber evitado si el usuario hubiese sido conocedor de estas pautas
de comportamiento (tanto pautas a seguir, como pautas a evitar).

Por este motivo, desarrollamos una serie de puntos que consideramos fundamentales para que los trabajadores
tengan unaidea clara de la gran importancia y responsabilidad que tienen en su trabajo. La intencidn es que pueda
estar plenamente centrado en su trabajo y les ayude a ser conscientes del papel fundamental que tienen en el
correcto funcionamiento de los sistemas informaticos en las empresas actuales.

Aspectos a tener en cuenta para el correcto uso de los equipos informaticos y las nuevas tecnologias por parte
de los trabajadores en las empresas actuales:

- Pautas a seguir (acciones recomendadas)
o Uso correcto de la informacién y los datos de la empresa
= Los datos se deben guardar de forma ordenada y clara dentro de las carpetas correspondientes,
ya que son las que tienen copias de seguridad configuradas.
= la informacién de la empresa es confidencial y propia de la empresa, debe respetarse este
principio en todo momento y manejar la informacién con mucho cuidado.
= La informacién de los clientes/proveedores que se trata en la empresa, incluso la informacién
propia de los servicios que realiza la empresa, debe ser confidencial y en la medida de lo posible
no se debe acceder a revisar dicha informacién (solo en casos estrictamente necesarios)
o Uso correcto del correo electronico de la empresa
= El correo electrénico de la empresa se debe usar solo para fines de la propia empresa
= Ante cualquier duda de posible virus o fallos de comunicacién que pueda suponer la posibilidad
de un problema de suplantacién de identidad, hay que avisar a los responsables del sistema
= No debemos abrir los correos (ni enlaces, ni ficheros adjuntos) de aquellos remitentes que no
conozcamos. Hay que ir con especial cuidado en este punto, porque es la entrada principal de
todo tipo de virus hoy en dia.
o Protocolos de actuacidn ante transferencias comerciales
= Los encargados de realizar transferencias comerciales dentro de las empresas deben extremar
sus precauciones. No pueden consentir un numero de cambio de cuenta bancaria sin realizar la
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confirmacidén personal con la otra empresa. Esta comunicacidén debe ser verbal porque cada la
posibilidad de que el correo este interceptado y estemos hablando con otra persona.
o Deteccion temprana de posibles problemas o amenazas
= Los usuarios son los primeros que pueden detectar un malfuncionamiento de su equipo, del
sistema, del correo, etc. Ante la percepcién de cualquier situacion anémala deben avisar al
responsable de su sistema informatico para que revisen un posible problema.
o Ejecucidén de antivirus y antimalware recomendado por la empresa
= Los equipos informdticos deben tener un antivirus y otros programas de protecciéon (como
antimalwares). Con el permiso del responsable del sistema informatico, deben encargarse de
revisar estos programas e incluso de realizar andlisis semanales de sus equipos.

- Pautas a evitar (acciones no recomendadas dentro del horario laboral)
o Usoincorrecto de los datos de la empresa
= No podemos usar los datos de la empresa para fines personales en ningln caso
o Acceso a datos confidenciales
= Solo debemos acceder a los datos estrictamente necesarios para desarrollar las funciones que
tenemos encomendadas en nuestro trabajo
= Sidetectamos que podemos acceder a documentos de otro departamento debemos comunicarlo
al responsable del sistema. El hecho de que podamos acceder nos puede inculpar en futuros
errores de seguridad internos.
o Accesoremoto
= Son muchos los programas que permiten hoy en dia acceder de forma facil y rapida a los equipos
de la empresa de forma remota. Estos programas solo de sebe usar de forma controladay con la
autorizacion expresa del responsable de la empresa.
= En ningun caso se deben usar para transferir informacién de la empresa al exterior de la misma
o Extraccién de datos de la empresa
= En ningun caso podemos extraer datos de la empresa sin la correspondiente autorizacion
= Estos datos son propiedad de la empresa y estaremos incurriendo en un delito informatico
o Entrada de datos a la empresa
= En ningun caso podemos introducir datos de la empresa sin la correspondiente autorizacion
= Junto con los datos podemos inyectar virus en el sistema informatico y crear un gran problema
o Usoincorrecto del correo electronico
= En el correo de la empresa no debemos acceder a todo lo que nos envian, tenemos que ser muy
rigurosos en aquellos correos que abrimos y realizar un andlisis previo del remitente, de la
conveniencia o no de abrir un archivo adjunto, etc.
= No podemos abrir nuestro correo personal porque podemos descargar virus en el equipo de la
empresa.
o Acceso a paginas web potencialmente peligrosas
= En los equipos de la empresa no debemos acceder a pdaginas que no sean las estrictamente
necesarias para el desempeno de nuestro trabajo. A parte de la evidente pérdida de tiempo que
esto supone, puedo ocurrir que se descarguen de forma automatica virus y otros programas
nocivos para el equipo y el sistema informatico de la empresa.
o Descargar archivos potencialmente peligrosos
= Terminantemente prohibido descargar programas ajenos al desempeiio de nuestro trabajo en la
empresa. La descarga de archivos es otra entrada habitual de virus informaticos.
o Uso de las redes sociales y de teléfonos personales
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= El uso de redes sociales personales desde la propia empresa implica pérdidas de tiempo en
horario laboral y por lo tanto un descenso de la productividad y del nivel de atencién del usuario
en su trabajo.

= El uso del teléfono movil personal tampoco es recomendable en horario laboral. Ademas de la
pérdida de tiempo, se minimiza la atencidn en tareas sensibles y se pueden generar problemas.

= Ambas practicas producen una importante pérdida de atencion en lo que se esta haciendo. Tal y
como hemos incidido en este manual, es fundamental centrarse en el trabajo para evitar muchos
de los problemas informdaticos anteriormente citados.

= En ambos casos, el uso de aplicaciones no licitas en los dispositivos y cuentas personales de los
propios usuarios, junto con la localizacién del teléfono o de la propia conexién a Internet (que
los proveedores identifican mediante la IP publica asociada a la empresa) pueden ocasionar
problemas juridicos y de grandes repercusiones para las organizaciones.

o Instalacion de programas informaticos

= El usoy sobre todo la instalacion de los programas informaticos dentro de las empresas deben
hacerse siempre con la autorizacidn del responsable del sistema informatico de la misma.

= En ningun caso un usuario instalara una aplicacion sin autorizacién dentro del sistema.
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SEGURIDAD Y USO OPTIMO DE LAS NUEVAS TECNOLOGIAS -,-fjf:\m‘“
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COPIAS DE SEGURIDAD

Esta demostrado que la mejor solucién ante cualquier catastrofe o problema informatico (de cualquier indole) es
una buena gestidn de las copias de seguridad. Para una empresa, disponer un sistema de copias de seguridad
estable y eficiente es fundamental. Debemos revisar todas las posibles casuisticas que puedan ocasionar pérdida
de datos y disponer de un sistema de copias de seguridad que permita recuperar los datos mas importantes de la
empresa ante cualquier situacion comprometida.

Para el sistema de copias de seguridad es fundamental tener un buen programa que gestione correctamente la
automatizacion y supervise el correcto funcionamiento de las copias. A continuacién indicamos los programas de
copia mas utilizados junto a su caracteristica principal:

- Goodsync: para la copia profesional de datos y archivos (optimiza procesos incrementales)

- Veeam Backup: para la copia profesional EN LOCAL de imagenes completas de ordenadores,
servidores, etc.

- Acronis Cloud: para la copia profesional EN LA NUBE de imagenes completas de ordenadores,
servidores, etc.

Una vez bien definido el programa de copias de seguridad, nos centramos en los dispositivos donde se tiene que
almacenar la informacidn. A continuacion les indicamos los dispositivos mas habituales en funcién del tipo de
copias de seguridad, pasando de sistemas simples hasta llegar a sistemas profesionales mas complejos:

- Copias de seguridad a discos duros externos USB
o Lacopia de seguridad a discos externos USB es simple pero muy efectiva (si se hace bien)
o Necesitamos un minimo de dos discos externos USB que se van alternando dias pares e impares
o Es muy importante no dejar los dos discos conectados (porque si entra un virus, este se puede
propagar al disco), e ir intercambiando los discos todos los dias. Si, ademas, el disco que no esta
conectado lo dejamos fuera de la oficina, tenemos un sistema muy completo a coste muy pequeiio.
o Tienen toda la explicacidn concreta de este tipo de copias en el ANEXO 5 de este manual

- Copias de seguridad a discos duro externo NAS (disco de RED)

o Undisco de red o disco NAS son unidades de almacenamiento de alta capacidad y con discos
redundantes que son accesibles a través de la red.

o Es una copia mas profesional porque permite mas seguridad, sobre todo por el hecho de que los virus
no se propagan al disco NAS en el momento de la infeccidn (si se hace bien). Ademas, permite
disponer de mas versiones de copias de seguridad de mas dias, por lo que se permite mas
posibilidades de recuperacion (en el caso de que nos demos cuenta de la eliminacidn de un archivo
varios dias después del siniestro, por ejemplo).

o Necesitamos un disco duro de red NAS con capacidad suficiente para almacenar un minimo de cinco
dias de copias de seguridad. El sistema copia de forma completa todos los archivos en una carpeta

llamada “lunes”, “martes”, etc. y al siguiente lunes ya se sobrescribe. De esta manera tenemos una
semana completa de copias de seguridad.
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o Tienen toda la explicacidn concreta de este tipo de copias en el ANEXO 1 de este manual

- Copias de seguridad a discos duros externos NAS (INTERNO Y EXTERNO)

o En este caso necesitamos dos discos NAS. Uno situado en la propia empresa y otro situado en una
ubicacién fuera de la empresa (cualquier punto con conexidn a Internet es valido).

o Es unsistema muy profesional que permite tener el control de las copias de seguridad de la empresa
cubriendo todas las casuisticas de recuperacién ante posibles fallos del sistema, incluso en casos de
catastrofes graves como robos o incendios, tendremos una copia actualizada fuera de la empresa.

o Es el mismo sistema explicado anteriormente en el disco NAS (copias de seguridad de cada dia de la
semana que se sobrescriben semanalmente para aprovechar espacio), con la mejora de que todos los
dias se realiza una copia de seguridad externa en el otro disco NAS situado en otra ubicacién de la
empresa (incluso en casa del responsable de la misma).

o Tienen toda la explicacidn concreta de este tipo de copias en el ANEXO 2 de este manual.

- Copias de seguridad a sistemas CLOUD (en la NUBE)

o Cada vez las empresas optan mas por realizar copias de seguridad en la nube. Este tipo de copias es
perfectamente valido, pero es preferible reforzarlo con alguno de los sistemas de copia de seguridad
en local visto anteriormente (porque permiten recuperaciones mas rapidas).

o Hay que tener en cuenta que todos los sistemas de archivos en la nube no funcionan igual y no sirven
para lo mismo. Los sistemas de archivos gratuitos normalmente no disponen de versiones (copias de
seguridad en dias anteriores) lo que limita la utilidad de la copia porque si un virus entra en la nube
puede comprometer nuestros datos. Hay que tener en cuenta estas consideraciones a la hora de
optar por un sistema de copias de seguridad en la nube.

o Tienen toda la explicacién concreta de este tipo de copias en el ANEXO 3y 4 de este manual.

A nivel de empresa, y considerando la importancia de un buen sistema de copias de seguridad, vemos que los
sistemas de copias de seguridad son redundantes y pueden utilizarse una o varios de los mecanismos indicados
anteriormente. Y es que es de vital importancia para una empresa tener sus sistemas de archivos totalmente a
salvo ante cualquier situacion o problema informatico.

Para usuarios particulares las copias de seguridad recomendadas no son tan sofisticadas, aunque en muchos
casos la informacién que se maneja es igual de importante que en las empresas, sobre todo a nivel emocional.
Aunque cualquiera de las soluciones anteriores es totalmente valida, en cualquier caso una copia de seguridad
no es mas que el almacenamiento a buen recaudo de una copia de los datos mas importantes del usuario, por lo
que solucién perfectamente validas y recomendable podrian ser estas opciones:

- Copias de seguridad en almacenamiento externo
o Simplemente debemos copiar los datos importantes de nuestros equipos en uno o varios dispositivos
externos (memorias USB externas, discos duros externos, etc.)
- Copias de seguridad en la nube
o Existen planes de archivos de datos muy econdmicos o directamente gratuitos que nos permiten
tener una copia de seguridad de todos nuestros archivos en la nube.

Lo importante, en cualquier caso, es que los usuarios sean conscientes de la importancia de tener almacenados
sus datos en varios lugares diferentes, sea cual sea su escenario o situacién concreta. Porque los datos estdn
sujetos a la accidn de virus y hackers informaticos y por lo tanto esa informacidn puede peligrar. Y ademas la
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informacién se almacena en dispositivos electronicos que por supuesto, también pueden fallar en cualquier
momento.

REVISION DE LAS COPIAS DE SEGURIDAD

Es muy importante indicar que los datos dentro de una empresa (o a nivel particular) son un ente vivo. Dicho de
otra manera, los sistemas de copias de seguridad tienen vida propia. En todos los sistemas de informacion
actuales, los datos que forman parte de los mismos vy, por lo tanto, los datos que queremos guardar en nuestra
copia de seguridad; van creciendo a lo largo del tiempo, se van anadiendo nuevos datos que antes no
considerabamos importantes y ahora si, etc. Por este motivo, y aunque pensemos que tenemos el mejor sistema
de copias de seguridad posible, es muy importante no dejar olvidado nuestro sistema de copias de seguridad e ir
revisandolo todas las semanas.

Aspectos a tener en cuenta en la creacidn y posterior revision de los sistemas de seguridad:
- Revisar que el proceso de copia de seguridad configurado inicialmente se hace correctamente

- Revisar que los nuevos datos que estamos almacenando en nuestro sistema se propagan a nuestra copia
de seguridad mediante la comprobacion aleatoria de recuperacion de datos

- Revisar que los programas se estan almacenando correctamente, ya que, en muchas ocasiones, sobre todo
en programas de gestion, se debe realizar una copia previa de la base de datos de los archivos (por
ejemplo, de la base de datos SQL) y no es suficiente con almacenar la carpeta o directorio principal del
programa.

- Revisar que el tamafo de las copias de seguridad es suficiente para guardar varios dias de copias de
seguridad (no solo debemos tener una copia, porque si no estamos atentos y entra un virus, si no tenemos
un margen de respuesta, cuando vayamos a ver la copia de seguridad nos podemos encontrar que se haya
propagado el virus a la misma).
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