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INTRODUCCION Y ALCANCE DE ESTE MANUAL

Soy Xavi Gomez, responsable del departamento de Sistemas y Servicio Técnico de la empresa Apunts Informatica
y Telecomunicaciones SL.

Los clientes que ya nos conocen, saben que periddicamente enviamos manuales informdticos de ayuda
realizados por nuestros técnicos para mejorar el funcionamiento interno de las empresas y los usuarios
particulares. Estas publicaciones son totalmente gratuitas y estan elaboradas en base a nuestra experiencia. La
finalidad de estas guias de autoayuda es la de mejorar el uso y la integridad de los sistemas informaticos de
nuestros clientes. Si no nos conocen, simplemente les diré que Apunts Informatica es una empresa de L’Alcudia
(Valencia), que ha experimentado un fuerte crecimiento en los ultimos afos, gracias a que nuestra filosofia se
basa en establecer una relacidon de confianza y ayuda mutua con nuestros clientes, lo que nos ha hecho crecer y
evolucionar junto con ellos. Pueden consultar informacion sobre nuestro grupo de empresa en la web
www.grupapunts.es.

En esta ocasidn, queremos presentarles nuestra ultima aportacion para mejorar el uso de los sistemas
informaticos en las empresas, para los trabajadores y para los usuarios particulares. Se trata del Manual de
Seguridad Informatica y Buenas Practicas en el uso de las Nuevas Tecnologias. Como hemos indicado
anteriormente, este manual estd pensado para mejorar el uso de los equipos informaticos por parte de cualquier
usuario; haciendo especial hincapié en la seguridad, en la ética del uso de los ordenadores en el trabajo, en la
prevencion de delitos informaticos, en la prevencidn de riesgos, etc.

Consideramos que esta guia debe ser de lectura “obligada” por parte de cualquier empresa y de sus
trabajadores. A través de este manual, no solo queremos prevenir a las empresas de los peligros mas habituales
a los que estan expuestos hoy en dia, sino que pretendemos establecer unas pautas de control dentro de las
empresas para que los trabajadores sean conscientes de lo que deben hacer (y no deben hacer), para el correcto
funcionamiento del sistema informatico de la empresa. Tanto a nivel de seguridad, como a nivel de uso de la
informacién, como a nivel de cumplimiento y ética profesional en sus horas de trabajo. Ademas, este documento
es totalmente aplicable a los usuarios particulares en cualquiera de sus ambitos personales, ya que los virus no
entienden de situaciones personales y nos afectan a todos.

Siempre desde el punto de vista de uso de las nuevas tecnologias, este manual pretende ser un referente actual
en temas tan importantes del uso de las nuevas tecnologias como son:

- Seguridad informatica

- Suplantacién de identidad

- Virus informaticos

- Acciones preventivas

- Integridad y seguridad de los datos

- Recuperacion de archivos

- Etica profesional y personal

- Copias de seguridad
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SEGURIDAD INFORMATICA

La seguridad informatica es fundamental hoy en dia cuando hablamos de las nuevas tecnologias. Un uso
inadecuado nuestros equipos informaticos puede desencadenar en problemas muy importantes para nosotros
mismos o para las organizaciones en las que trabajamos. El mal uso de nuestros ordenadores puede provocar
perdida de informacién, el hackeo de cuentas personales, la ejecucion de un delito informatico o, incluso,
directamente la pérdida de dinero en una rapida transaccién.

Para evitar muchos de estos problemas, los usuarios deben de estar atentos y seguir unas pautas de conducta
basicas en el uso de las nuevas tecnologias, que les permita anticiparse y en muchos casos evitar, estos peligros.
Parece ciencia ficcion, peor nada mas lejos de la realidad, nuestros técnicos pueden confirmar que todos los
procesos que veremos en este manual estan pasando dia a dia en muchas de las empresas que nos rodean.

- Anivel de empresa, estos son los principales problemas de seguridad informatica actuales:

o Encriptacion de documentos por virus informaticos
Acceso al contenido de cuentas de correo empresariales por parte de hackers informaticos
Suplantacion de identidad sobre todo en el procedo de pagos/cobros de facturas
Perdida de datos de la empresa por errores propios o por usuarios malintencionados
Acceso a datos confidenciales por parte de la empresa de personas no autorizadas

O O O O O

Extraccion de informacion confidencial o estratégica por parte de espias informaticos

- A nivel de usuarios particulares, estos errores anteriormente citados también se producen de igual modo,
y ademads, encontramos otros problemas concretos de este tipo de usuarios como son:

Acceso a cuentas e informaciones personales

Compras y estafas en paginas web fraudulentas

Enganos informaticos a través del correo

Enganos informaticos a través de una pagina web

O O O O O

Descarga de virus y archivos dafiinos en paginas web

Estas situaciones y peligros de seguridad informatica son algunas de las muchas que se contemplan en este
manual. Por lo que recomendamos la lectura del mismo ya que se establecen protocolos a seguir y pautas de
comportamiento por parte de los usuarios para minimizar los riesgos de sufrir cualquiera de estos percances.

Como es légico, estos ejemplos de problemas de seguridad informatica estdn muy perseguidos por las
autoridades, por lo que es recomendable siempre que nos encontremos en un caso similar denunciarlo
inmediatamente a la dependencia de Delitos Informaticos de la Guardia Civil mas cercana. Pero es cierto que en
muchos casos, el nivel de sofisticacion de los hackers informaticos hace muy dificil solucionar cualquier de estos
problemas de forma rdpida y satisfactoria. Por este motivo es tan importante que los trabajadores de las
empresas, asi como los usuarios particulares, tomen en consideracion una serie de medidas preventivas y unas
pautas basicas, para evitar en la medida de lo posible este tipo de problemas.

Consulta nuestros servicios en WWW.grupapunts.es Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es

Solicita presupuesto personalizado sin compromiso. Compra en nuestros productos en Www.apuntsinformatica.es



http://www.grupapunts.es/
mailto:comercial@grupapunts.es
http://www.apuntsinformatica.es/

SEGURIDAD Y USO OPTIMO DE LAS NUEVAS TECNOLOGIAS  //mUNTS
DPTO. DE SISTEMAS DE APUNTS INFORMATICA

e Informitica |
Telcomunicaoons

SUPLANTACION DE IDENTIDAD

Un problema habitual hoy en dia es la suplantacién de identidad en el dmbito de Internet, que es basicamente
hacerse pasar por otra persona. Este delito es muy frecuente, esta principalmente asociado a cuentas de correo
electréonico empresariales y tiene como Unico objetivo conseguir dinero de forma ilicita.

- Suplantacion de identidad “Man in the middle”: Dentro de las suplantaciones de identidad destacamos
esta practica que se produce de forma constante y puede ocasionar una perdida importante de dinero.

o Todo se inicia cuando abrimos un correo electrénico que contiene un virus

o Elvirus no afecta al funcionamiento del equipo pero es capaz de descifrar la contrasefia del correo

o Unavez la clave del correo esta al alcance del hacker, se queda a la escucha y monitoriza el correo del
usuario a la espera de un posible negocio. Cuando ve una oportunidad de negocio, por ejemplo el
pago de una factura es cuando actua.

o El hacker se mete de lleno en la conversacidn y se hace pasar por la empresa que emite la factura,
indicando que ha habido un cambio en el numero de cuenta y que el ingreso del importe lo deben
realizar a una cuenta concreta (la del propio hacker).

o El usuario que recibe esta peticidn la atiende normalmente y realiza el ingreso del importe en una
cuenta que no es la correcta. A partir de ahi, empiezan disputas entre los dos usuarios por ver quien
tiene la responsabilidad, pero el mal ya estd hecho, porque suelen ser cuentas extranjeras que
cuando se reclama el dinero ya no estan operativas en muchos casos.

o Este sistema que parece a priori poco peligroso, debido al gran volumen de facturaciéon y al ajetreo
del dia a dia, se ha podido comprobar que es muy factible incurrir en este error y que en ese
momento no lo tengamos en cuenta y haga el ingreso en la cuenta fraudulenta. Ademads, es
importante remarcar que los hackers son capaces en muchos casos de copiar la firma de correo del
usuario, o crear un documento bancario con los datos del usuario, etc. Por lo que puede crear un
perfil muy exacto para hacerse pasar por otra persona y esto ayuda a realizar el engafio.

- Como evitamos la situacion y los peligros de la suplantacion de identidad de “Man in the middle”:

o Andlisis periddico de los equipos en busca de nuevos virus informaticos

o Protocolo de seguridad en el que NUNCA se atienda a un cambio de cuenta bancaria sin hablar antes
personalmente con el cliente/proveedor propietario de esa cuenta

o Revisidn de filtros de correo (a nivel de servidor de correo) en vistas a que el hacker no haya puesto
una redireccion o respuesta automatica (para que no nos lleguen los correos de un usuario y le
reboten al propio hacker). En definitiva, revisar que no tenemos filtros indeseados en el correo
electrdnico, sobretodo a nivel de correos corporativos.

- Otras situaciones de suplantacion de identidad pueden verse en el hackeo de cuentas de redes sociales y
cuentas de correo electrénico personales, por lo que siempre debemos tener una minima duda de que la
persona con la que estamos tratando pueda no ser realmente aquella con la que creemos interactuar. Esta
duda nos hara estar en guardia y en situaciones
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VIRUS INFORMATICOS

Los virus informaticos siguen siendo un problema fundamental tanto para empresas como para los usuarios
particulares. Es imposible estar libre de la actuacion de los virus, ni teniendo el antivirus mas eficiente del
mundo, por lo tanto debemos ser conscientes del problema que esto supone y debemos tener en cuenta unas
pautas de seguridad basicas para estar lo menos expuestos posible.

- A continuacidén indicamos algunos ejemplos de los principales virus informaticos de la actualidad, y en

concreto, de aquellos mas peligrosos y que mas afectan a todo tipo de usuario:

o Virus

o Virus

del correo electrénico

El virus del correo electrénico es un virus muy extendido en los Ultimos meses. Se trata de un
virus que entra a través del correo electrénico de un cliente/proveedor conocido por nuestra
empresa. El hecho de recibir un correo de una persona conocida nos motiva a abrir el fichero
adjunto que en realidad es un virus. El virus accede a nuestra bandeja de entrada de correo y se
auto reenvia a todos nuestros contactos, motivando asi su rapida propagacion.

Este virus no causa pérdida de datos, pero al enviarse a todos nuestros contactos empeora
nuestra reputaciéon. Al mismo tiempo, puede quedar latente a la espera de abrir puertas a
nuevos virus o en el peor de los casos a encriptar los datos de nuestro equipo.

Si abrimos un correo electrénico y/o un archivo adjunto del mismo y vemos que el archivo no
se abre ni “hace nada”, debemos sospechar de este tipo de virus. Aunque parezca que no ha
pasado nada, el virus estara actuando en segundo plano infectando y propagandose a nuestros
contactos. Ante cualquier duda, debemos apagar el equipo o desconectarlo de Internet y
solicitar ayuda inmediata a nuestro responsable o asesor informatico.

encriptador
El virus encriptador es un tipo de virus muy peligrosos que afecta a empresas y particulares de
todo el mundo. Este virus puede acceder a nuestro sistema por varios procesos:
e Al hacer click en un enlace de un email fraudulento: el email puede parecer de Correos,
BBVA, Apple, de un proveedor/cliente nuestro, pero en realidad es un virus.
e Al entrar en paginas web dudosas y ejecutar algun programa que queremos descargar e
instalar en nuestro equipo.
e De forma automatica si tenemos puertos abiertos en el servidor, por ejemplo para
acceder desde fuera de la oficina de forma remota.
Este virus causa una importante perdida de datos. Se encriptan los archivos del ordenador
donde entra y de todas las carpetas de la red a la que tiene acceso ese ordenador. Incluso las
versiones mas peligrosas se propagan por toda la red y pueden llegar a causar infecciones
masivas de equipos. Al encriptar los archivos nos aparece un mensaje con una cuenta y un
importe para recuperar dichos archivos.
Para prevenir la ejecucion de este tipo de archivos debemos seguir la norma de no abrir correos
gue no estamos seguros, nunca debemos descargar o instalar archivos de Internet que no
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estemos seguro que son totalmente fiables, debemos minimizar la apertura de puertos
externos en nuestro router y por supuesto, debemos limitarnos a acceder a paginas seguras
que tengan que ver con nuestro trabajo.

= Actualmente este virus tiene pocas soluciones, aunque siempre hay opciones, tal y como
explicamos en el punto de recuperacién de archivos de este manual.

Programas basura

» Los programas basura son aquellos programas que se instalan en nuestro ordenador (en el
propio sistema, en los navegadores, etc.) y ralentizan todo nuestro equipo e incluso toda
nuestra red. Este tipo de programas tienen la misién de emitir publicidad, redirigir nuestras
busquedas a pdginas de Internet nocivas, consumir recursos de nuestra red en beneficio propio.

= Este tipo de programas-virus no producen perdida de datos. Simplemente son programas que
no sirven para nada y que consumen recursos y ralentizan y perjudican a nuestro sistema. Pero
si no controlamos su ejecucién, podemos ver como van aumentando su incidencia en los
equipos donde estan instalados, hasta llegar al punto que no se puede trabajar con el equipo e
incluso que rompe el propio sistema e impide que arranque con normalidad.

= Para evitar la instalacidn de este tipo de programas no debemos nunca instalar programas por
nuestra cuenta a no ser que seamos usuarios especializados y que tengamos la autorizacion del
responsable informatico de la empresa. Este tipo de programas se instalan muchas veces
dentro de paquetes de instalacidon de otros programas habituales que parecen “gratuitos” pero
gue nos estan instalando publicidad guiada en nuestro equipo de forma indirecta.

= En el caso de que los programas ya estén instalados en nuestro equipo, hay que desinfectar
tanto la instalacion de programas del sistema (agregar o quitar programas), como la
configuracion de los navegadores (dentro del Chrome, iExplorer, Firefox), ya que ahi también se
instalan como complementos o pluggins.

- Aspectos a tener en cuenta para estar lo menos expuesto posible a virus informaticos:

O

O

No abrir ningln correo electrénico que no to tengamos claro su procedencia

En caso de abrir un correo electrénico para ver el contenido, si no conocemos al remitente, no
hacemos clic en ningun enlace o no descargar ningun archivo adjunto

No entrar en el correo electréonico personal ni en redes sociales desde los equipos de la empresa, ya
gue son nichos en cuanto a la instalacion de programas publicitarios en segundo plano.

No entrar en paginas web marcadas como no seguras, y sobre todo no entrar en paginas web
fraudulentas, de descargas, de contenidos online pirateados, etc.

No descargar archivos ni programas no originales, ni instalar en los equipos programas propios sin el
consentimiento del responsable de sistemas.

- Prevencion y solucién de problemas ocasionados por virus informaticos:

o Analisis periédico de los equipos en busca de nuevos virus informaticos
o Protocolo de seguridad en el que establecemos que nunca se abra ningln correo de remitente
desconocido, ni archivos adjuntos, ni hacer click en ningiin enlace contenido en este tipo de emails.
o Auvisar al responsable informatico de una posible deteccién de virus, mal funcionamiento del equipo,
lentitud extrema en algunos procesos y todo lo que pueda suponer la infeccién de un virus.
o En casos extremos es conveniente, ante cualquier duda, apagar el equipo o desconectarlo de la red
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ACCIONES PREVENTIVAS

A continuacion les ofrecemos un resumen de las pautas de prevencion para el correcto uso de las nuevas
tecnologias dentro y fuera de la empresa, tanto para entornos profesionales como para usuarios particulares.
Siguiendo estas recomendaciones evitaremos muchos de los problemas que se han indicado en este informe
(virus informaticos, suplantacion de identidad, perdida de datos, etc.)

Pautas de prevencion relacionadas con el uso de Internet:

- Aspectos a tener en cuenta cuando navegamos por Internet
o Entrar solo a aquellas paginas web que necesitemos para desempeiiar correctamente nuestro trabajo
o Acceder a las paginas web marcadas como seguras (HTTPS), dudar en caso contrario.
o No descargar ni ejecutar archivos de pdaginas web que desconozcamos

- Aspectos a tener en cuenta al comprar en Internet
o ldentificar la localizacion y procedencia de la web donde queremos comprar
o Imprescindible entrar en paginas con certificado seguro HTTPS siempre que vamos a pagar
o Utilizar métodos de pago seguros y establecidos que permitan reclamar: PAYPAL, pagos con tarjeta
en pasarelas de pago de bancos conocidos por nosotros, contra reembolso, etc.
o Nunca bajo ningln concepto ofrecer o enviar nuestros datos de tarjeta de crédito a nadie, solo
introduciremos dichos datos en formularios seguros de pasarelas de pago de bancos conocidos.

Pautas de prevencion relacionadas con el uso correo electrénico:

- Aspectos a tener en cuenta al usar el correo electrénico

o En el correo electronico podemos revivir emails de todo tipo. Antes de abrir cualquier correo
electrénico, aunque sea de una persona conocida, debemos realizar un pequeno analisis de lo que
nos estan enviando. En caso de no tener clara su validez, hablar con el remitente y confirmar.

o Tenemos que desconfiar de los servicios de aviso de compaiiias como Correos, Hacienda, Seguridad
Social, Bancos, Grandes empresas, etc. Muchas veces los virus se enmascaran en mensajes
fraudulentos que se intentan hacer pasar por estas empresas. Analizar el contenido antes de abrir.

o Comprobar enlaces. Si nos situamos encima de un enlace dentro de un correo, podemos ver donde
apunta ese enlace. Desconfiemos de los enlaces de dominios o palabras extranas.

o Comprobar archivos adjuntos. De la misma forma, si nos situamos sobre un fichero adjunto o lo
descargamos (nunca lo ejecutemos directamente), podemos ver el tipo de archivo de que se trata.
Desconfiemos de archivos ejecutables, analicemos si realmente estamos esperando que esa persona
o entidad nos envia algin documento. Siempre analisis previo antes de ejecutar.

- Cambio de contrasenas
o El cambio peridédico de contrasefias de cualquier sistema, y por supuesto del correo electrénico,
siempre es beneficioso. Puede ser que nuestra contrasefia haya sido descubierta por cualquier
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programa informatico y si cambiamos la misma impediremos que sigan visualizando o accediendo a
nuestros datos.

o Un cambio de contraseias cada tres meses seria lo ideal, pero en aquellas personas u organizaciones
mas reticentes a cambiar, deberiamos plantear un cambio de contrasefia cada seis meses, o en los
casos mas extremos de un afio. El cambio periddico de contrasefias es fundamental.

- Revisién de filtros

o Los filtros de correo son unas herramientas que nos permiten crear respuestas automaticas,
redirecciones, etc. Pero estas funciones también las aprovechan los hackers, por ejemplo para entrar
en conversaciones ajenas o recibir correos que van dirigidas a otras cuentas.

o Es importante que entremos en la configuracion de estos filtros (nosotros o nuestro responsable
informatico) y revisemos de forma periddica que no hay ningun filtro nocivo o ajeno a nosotros.

o Esta revisién, al igual que el cambio de contrasefias, también debe ser un protocolo periédico. En
caso de no poder ser realizada por el usuario, lo habitual es que se realice por el responsable de
sistemas de la empresa.

Pautas de prevencion relacionadas con el uso de datos y archivos:

- Aspectos a tener en cuenta con datos en nuestro ordenador

o Los datos almacenados en nuestro ordenador deben de estar incluidos en la copia de seguridad de
nuestro sistema. De no ser asi, o incluimos estos datos en la copia de seguridad, o guardamos estos
datos directamente en el servidor o en otra carpeta que esté dentro del sistema de copias. Lo que no
puede ocurrir es que nuestra empresa trabaje con un servidor y guardemos los datos en nuestro
equipo (que es ajeno a cualquier tipo de copia), porque en ese caso, en caso de cualquier problema
informatico, podriamos perder toda la informacién del equipo.

o Las datos de empresa que hay en nuestro equipo y los que tenemos acceso desde el mismo (a
carpetas de la red), son datos muy importantes y los debemos tratar con el maximo cuidado.
Debemos estar atentos al trabajar con archivos porque una mala accidon puede provocar la perdida de
informacidn, con la perdida de tiempo y dinero que ello supone. Por lo tanto, maxima atencién.

- Aspectos a tener en cuenta con datos en un servidor

o Simplificando conceptos, podriamos definir que un servidor no es mas que un ordenador potente que
nos permite unificar la ubicacion de archivos, carpetas y permisos para trabajar en equipo. Es muy
importante organizar bien los datos cuando estamos trabajando con entornos de servidor, para no
duplicar informaciones, no perder archivos, no eliminar datos por error, etc.

o Cuando eliminamos un archivo de un ordenador, este pasa automaticamente a la “papelera”, pero
cuando eliminamos un archivo del servidor desde un ordenador, este archivo se elimina
directamente sin pasar por la papelera. Por eso hay que estar atento y trabajar con el maximo
cuidado. Si ocurre esto, por cierto, aun podemos recuperar el archivo desde el servidor o a través de
la copia de seguridad, pero tenemos mas posibilidad de perdida de datos.

o Debemos asegurarnos periédicamente que todos los datos que hay en el servidor (archivos,
documentos, programas, bases de datos) se encuentran correctamente almacenados y actualizados
en nuestras copias de seguridad.

o El acceso a los datos por parte de un usuario a un servidor debe de estar limitado en funcién de las
necesidades de cada trabajador. No tiene sentido, por ejemplo, que un técnico acceda a las carpetas
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de administracion, o que un comercial acceda a las carpetas de direccion. Estos fallos de seguridad
deben de ser informados porque puede provocar grandes problemas a nivel interno de la empresa.
Pero no solo eso, porque si entra un virus en nuestro ordenador, podemos encriptar los archivos a los
gue tenemos acceso del servidor, por eso es importante tener acceso limitado solo a aquellos
ficheros con los que realmente trabajamos, para minimizar riesgos al maximo. Avisaremos por lo
tanto al responsable del sistema y le indicaremos dicho fallo de seguridad.

- Aspectos a tener en cuenta con datos en la nube
o El almacenamiento de datos en la nube es tendencia en los Ultimos anos y son las bases del trabajo
del futuro. Pero todavia es pronto para confiar plenamente en la nube, hay que ir con precaucién.
o No por tener los datos en la nube estamos exentos de virus o de perdida de datos. Ademads, en caso
de errores de Internet nos podemos ver sin acceso a los mismos, con todos los problemas que ello
supone. Por lo tanto es importante prevenir estas situaciones también.

III

o Debemos tener copia de seguridad “en local”, para evitar perdidas de datos en el propio proveedor
gue ofrece el servicio, asi como poder trabajar en momentos puntuales en los que haya perdida de
conexion a Internet.

o Debemos conocer que sistema de datos en la nube tenemos contratado. No es lo mismo un servicio
plano de almacenamiento, donde podemos tener un virus y que este se propague a la nube vy
perderlo todo; a tener un sistema de datos con copias de seguridad automaticas y distintas versiones,

gue nos permita restablecer directamente los datos en caso de propagacién de virus.

Pautas de prevencion relacionadas con el pago y cobro de facturas:

- Aspectos a tener en cuenta al realizar el pago de una factura de proveedor
o Sivamos a realizar el pago de una factura a un proveedor nuestro debemos asegurarnos al 100% de
qgue la cuenta donde se va a realizar el ingreso es la correcta. En cuentas que ya hemos utilizado en
anteriores ocasiones ya tenemos la certeza de que esto ocurre, pero en cuantas nuevas o cuentas
gue modifican los clientes, hay que asegurarse personalmente de que este cambio es correcto.

- Aspectos a tener en cuenta al esperar un cobro por parte de un cliente
o Lo mismo ocurre para aquellos cobros que estamos esperando de clientes. Debemos avisar que
nuestra empresa no cambiara nunca el numero de cuenta donde se deben realizar los ingresos. Y que
en el caso de que exista alglin cambio, lo notificara personalmente para que no haya ninguna duda.

- Otros aspectos a tener en cuenta
o En cualquier transaccion debemos asegurar que los nimeros de cuenta son correctos, porque si
realizamos transferencias a cuentas errdneas que estdn controladas por hackers, el dinero
desaparece rapidamente y es muy dificil recuperarlo. Esto puede crear un problemas entre nosotros
y el cliente/proveedor, y por este motivo ajeno a todos, crear un problema en la relacion comercial
entre ambos. Hay que ir con extremo cuidado en estos casos.

Consulta nuestros servicios en WWW.grupapunts.es Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es

Solicita presupuesto personalizado sin compromiso. Compra en nuestros productos en Www.apuntsinformatica.es



http://www.grupapunts.es/
mailto:comercial@grupapunts.es
http://www.apuntsinformatica.es/

Pautas de prevencion relacionadas con los programas del equipo:

- Ejecucion de programa antivirus
o Todos los ordenadores deben de tener el antivirus correctamente instalado y configurado
o Los antivirus analizan de forma continua toda la actividad del equipo, pero es importante que de
forma periddica se realice un analisis completo de todos los equipos. Este analisis debe obtener los
resultados esperados (equipo limpio y sin problemas). De no ser asi, se deben revisar los resultados y
ante la duda indicarlo al responsable o asesor informatico.

- Ejecucion de programas antimalware

o En algunas ocasiones, no es obligatorio pero si muy recomendable, los ordenadores deben de tener
un programa antimalware que complemente al antivirus y ayude a resolver los problemas y restos de
virus que este no pueda limpiar.

o Estos programas (habitualmente son gratuitos, como por ejemplo el programa Malwarebytes)
permiten encontrar restos de virus que los propios antivirus consideran como “buenos”. Des esta
manera atacamos las amenazas desde dos puntos de vista y por lo tanto mejoramos la seguridad de
nuestro sistema.

- Actualizaciones de programas
o Las actualizaciones de Windows y de los programas que usamos en nuestro dia a dia son muy
importantes. En gran medida, las actualizaciones se centran en cubrir falos de seguridad, que a priori
parecen poco importantes, pero que realmente son los “agujeros” que utilizan los virus para acceder
a nuestros sistemas.
o Enla medida de lo posible nuestros equipos deben de estar perfectamente actualizados.

- Revisién de sistemas de copias de seguridad
o Las copias de seguridad son de vital importancia para cualquier empresa y usuario de hoy en dia
o Las copias de seguridad deben estar bien configuradas y se deben supervisar periddicamente para
comprobar que se ejecutan segun el plan previsto, que contienen todos los archivos correctos, etc.
o Dada su importancia, hemos dedicado un punto especifico a las copias de seguridad al final de este
manual, con todos los aspectos a tener en cuenta, para su correcta realizacion y supervision.
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SEGURIDAD Y USO OPTIMO DE LAS NUEVAS TECNOLOGIAS e
DPTO. DE SISTEMAS DE APUNTS INFORMATICA XX e ot

Tefacomunicaoons

INTEGRIDAD Y SEGURIDAD DE LOS DATOS

Los datos de una empresa o de un usuario particular son su bien mas preciado. En los datos de una organizacién
encontramos afos y afos de esfuerzo que se deben de proteger de forma correcta para evitar cualquier perdida
o cualquier aspecto que pueda comprometer la integridad de los mismos.

- Acciones que pueden afectar a los datos de una empresa
o Perdida de datos por fallo del sistema (hardware o software)
= Se pierde acceso a la informacion por fallo de disco duro, fallo del PC, siniestro, catastrofe, etc.
o Perdida de datos por un virus (encriptacion)
= Entra unvirus en el sistema y encripta todos nuestros archivos
o Robo de datos o acceso a datos confidenciales por una persona no autorizada
= Una persona externa a la empresa accede y roba datos
= Un trabajador borra o modifica datos por error
= Un trabajador extrae datos de formaiilicita o incluso borra documentos de la empresa de forma
malintencionada
- Como evitamos esta pérdida de datos
o Copias de seguridad
= Una vez mas, vemos que las copias de seguridad son la principal arma contra un desastre
informatico en la que tenemos perdida de datos (por cualquier motivo)
= Tenemos que tener un sistema de copias de seguridad bueno, eficiente e infalible.
o Permisos de Usuario
= No vale café para todos. Cada usuario debe de acceder Unica y exclusivamente a la informacion
gue necesite para desempenar sus funciones dentro de la empresa
= Hay que revisar los permisos de acceso que tiene cada usuario a la informacidn de la empresa
o Acceso a los datos
= Los usuarios deben de tener acceso a los datos, pero no deben poder extraer dicha informacidn
de la empresa. En este sentido se pueden establecer protocolos para no conectar dispositivos
de almacenamiento externo por parte de los trabajadores, no conectar cuentas de correo
electrdénico personales, no instalar programas de archivos en la nube, etc.
o Protocolos de seguridad
= Debemos establecer unos protocolos de seguridad que deben cumplir todos los trabajadores
de la empresa. En este manual se citan muchos de ellos, pero deben de adaptarse a cada tipo
de negocio, a cada tipo especifico de tarea dentro de la empresa, etc.
= Debemos proteger a la empresa no solo de virus y acciones internas, sino también de posibles
errores intencionados o no de los trabajadores de la misma.

En el caso de que la perdida de datos se haya producido, necesitamos saber los mecanismos que tenemos para la
recuperacién de esos datos. En el punto siguiente se aborda dicha actuacién.
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SEGURIDAD Y USO OPTIMO DE LAS NUEVAS TECNOLOGIAS  //mUNTS
DPTO. DE SISTEMAS DE APUNTS INFORMATICA

e Informitica |
Telcomunicaoons

RECUPERACION DE ARCHIVOS

Que ocurre si no hemos tomado ninguna medida y hemos perdido nuestros datos? Que podemos hacer si aun
tomando todas las medidas antes mencionadas ocurre una catastrofe no prevista y perdemos nuestra
informacién? Existen algunas posibilidades de recuperar los datos aln cuando todo parece perdido, y es lo que
vamos a comentar a continuacién con varios ejemplos y casos reales que han documentado nuestros técnicos.

Recuperacion de archivos ante eliminaciéon (malintencionada o no) de los archivos de un disco duro:

- Puede ocurrir que por error nuestro, o por el acto malintencionado de otro usuario, se eliminen del
ordenador o de nuestro sistema de archivos unos datos muy importantes para nosotros.
- En estos casos es fundamental determinar las causas reales de la perdida de datos, no tanto para exigir
responsabilidades, sino simplemente para evitar la misma situacion en el futuro.
- Anivel de recuperacién de estos datos existen varias posibilidades:
o Acceder a las versiones anteriores de la carpeta raiz donde estaban esos datos
o Utilizar un programa de recuperacion de archivos eliminados del disco duro
o Y por supuesto, y la mas recomendable de todas, acceder a la ultima copia de seguridad de esos
datos. Puede darse la posibilidad que realizando las dos recuperaciones anteriormente citadas
tengamos los datos mas recientes que de la propia copia de seguridad; porque podriamos recuperar
los datos exactos mientas que en la copia pueden ser del dia anterior. Si esto sucede daremos
prioridad a las dos primeras opciones, pero es importante indicar que las dos primeras opciones
pueden fallar (porque son automaticas y aleatorias y no tenemos control sobre ellas), mientras que
nuestro sistema de copias debe de ser estable y totalmente fiable.

Recuperacion de archivos ante fallo electrénico o fisico del disco duro del ordenador/servidor/memoria USB:

- Puede ocurrir que por error fisico del ordenador o del propio disco duro perdamos todo acceso a la
informacién contenida en el mismo.
- Anivel de recuperacion de estos datos existen varias posibilidades:

o En los casos menos severos, las tiendas de informatica tienen los mecanismos suficientes para
recuperar la informaciéon (mediante programas de recuperacion, accediendo al disco duro a través de
otro PC, etc.). En este caso concreto, los costes de recuperacién son bastante aceptables, en torno a
los 50-100¢€.

o En los casos en los que el dispositivo ha sufrido dafios mas fuertes, las empresas de informatica en
general no disponen de los mecanismos necesarios para recuperar los datos discos parcial o
totalmente dafiados fisicamente, y tienen que recurrir a empresas especializadas que disponen de la
tecnologia adecuada para recuperar esta informacidn. En este caso, los costes de recuperacién son
bastante elevados, porque son empresas especializadas que tienen cdmaras de vacio para recuperar
la informacidn interna del disco duro. El precio de recuperacion estd en torno a los 500-700€. Bien es
cierto que este tipo de recuperaciones solo se paga el importe si se consiguen recuperar los datos.
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Recuperacion de archivos ante encriptacion de datos por virus encriptador:

- Los virus encriptadores cifran la informacion de las empresas y los usuarios y ofrecen la posibilidad a los
afectados de “recuperar” dicha informacion a través del pago de una cantidad de dinero, normalmente en
bitcoins 0 monedas similares.

- Por nuestra experiencia, el pago de estas cantidades que pueden rondar entre los 300€ y los 500€ no
garantizan en ningun caso la recuperacion de los archivos dafiados. Por lo que se recomienda NO PAGAR
estas cantidades bajo ningun concepto.

- Si nuestro equipo de empresa o nuestro ordenador personal ha sufrido un ataque de virus encriptador,
debemos contactar inmediatamente con nuestro asesor informatico para que nos indique como proceder.
Pero como es un problema que requiere atencién inmediata para reducir al maximo la expansion del virus,
indicamos a continuacion las acciones que debemos realizar:

o Lo primero es detectar cuando estamos siendo atacados por un virus. Los sintomas propios de un
virus que nos tienen que alertar y poner en guardia son estos:
= Lentitud extrema en todos los procesos del equipo
= No podemos abrir archivos o programas que normalmente son accesibles
= Vemos los nombres de los archivos con coletillas o extensiones del raras o extrafias
o En el momento que pensemos que estamos siendo atacados, o incluso aunque ya hayamos sufrido el
ataque hay que hacer los siguientes procesos de forma inmediata:
= Desconectar el ordenador de la red (quitar el cable de red)
= Apagar el ordenador de forma inmediata
= Avisar a nuestro responsable o asesor del sistema informatico de la empresa
®= En caso de redes pequeiias, y si estamos seguros de que hay un posible virus encriptador, por
ejemplo si vemos archivos encriptados con extensiones ratas, debemos apagar todos los
equipos de la red y el propio servidor. Y de nuevo, avisar al responsable del sistema para que
reinicie de forma controlado todo el sistema.

- A continuacidn indicamos las opciones de recuperacién que podemos tener cuando somos atacados por un
virus encriptador:

o En el mejor de los casos, podremos recuperar los archivos desde el propio ordenador, a través de las
copias de versiones anteriores que se generan automaticamente en nuestros sistemas

o En otros casos, y esta es la opcién mds recomendada, se trata de acceder a nuestra copia de
seguridad y recuperar los datos antes de su encriptacién. Aunque la experiencia nos dice que no
siempre nos encontramos con los datos actualizados al acceder a las copias, por eso es tan
importante revisar nuestro sistema de seguridad de forma periédica.

o En el peor de los casos, no tendremos acceso a una copia de seguridad ni a versiones anteriores de
archivos y nos encontraremos que todos nuestros datos se han encriptado definitivamente. En estos
casos, existen empresas especializadas (a las que se puede contactar a través de su tienda de
informatica habitual) que ya disponen de algoritmos de recuperacion de muchos de los virus
encriptadores actuales. Y en el caso de que no se haya podido recuperar, debemos almacenar los
datos encriptados a la espera de que en los préximos meses, y una vez descubierto la clave de
recuperacion, ya los podamos recuperar.
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SEGURIDAD Y USO OPTIMO DE LAS NUEVAS TECNOLOGIAS  //mUNTS
DPTO. DE SISTEMAS DE APUNTS INFORMATICA X e Womita

ETICA PROFESIONAL Y PERSONAL

En este apartado queremos enumerar una serie de conductas que deberian seguir los trabajadores de cualquier
empresa en beneficio del correcto funcionamiento del sistema informatico de la misma. Evidentemente, este
punto estd mayoritariamente dedicado a los trabajadores de las empresas, pero también es perfectamente
aplicable a nivel de usuarios particulares.

Es importante indicar en este punto que, en ningln caso se pretende establecer por parte de los técnicos de
Apunts Informatica un enfoque negativo en cuanto a las prdcticas de los trabajadores en las empresas, ni mucho
menos es nuestra intencién. Entre otras cosas, porque confiamos plenamente en nuestros trabajadores y
entendemos que en las empresas esta confianza mutua, entre el trabajador y la empresa, es fundamental para el
correcto desempefno de cualquier trabajo. No obstante, nuestra experiencia nos indica que muchos de los
problemas que encontramos en las empresas a nivel informdtico, como puede ser la entrada de virus, las
suplantaciones de identidad, la perdida de datos, etc. se podrian haber evitado si el usuario hubiese sido
conocedor de estas pautas de comportamiento (tanto pautas a seguir, como pautas a evitar).

Por este motivo, desarrollamos una serie de puntos que consideramos fundamentales para que los trabajadores
tengan una idea clara de la gran importancia y responsabilidad que tienen en su trabajo. La intencidn es que
pueda estar plenamente centrado en su trabajo y les ayude a ser conscientes del papel fundamental que tienen
en el correcto funcionamiento de los sistemas informaticos en las empresas actuales.

Aspectos a tener en cuenta para el correcto uso de los equipos informaticos y las nuevas tecnologias por parte
de los trabajadores en las empresas actuales:

- Pautas a seguir (acciones recomendadas)
o Uso correcto de la informacién y los datos de la empresa

= Los datos se deben guardar de forma ordenada y clara dentro de las carpetas correspondientes,
ya que son las que tienen copias de seguridad configuradas.

= La informacion de la empresa es confidencial y propia de la empresa, debe respetarse este
principio en todo momento y manejar la informacién con mucho cuidado.

» La informacion de los clientes/proveedores que se trata en la empresa, incluso la informacién
propia de los servicios que realiza la empresa, debe ser confidencial y en la medida de lo
posible no se debe acceder a revisar dicha informacidn (solo en casos estrictamente necesarios)

o Uso correcto del correo electrdnico de la empresa

= El correo electrénico de la empresa se debe usar solo para fines de la propia empresa

= Ante cualquier duda de posible virus o fallos de comunicacidn que pueda suponer la posibilidad
de un problema de suplantacidn de identidad, hay que avisar a los responsables del sistema

= No debemos abrir los correos (ni enlaces, ni ficheros adjuntos) de aquellos remitentes que no
conozcamos. Hay que ir con especial cuidado en este punto, porque es la entrada principal de
todo tipo de virus hoy en dia.

o Protocolos de actuacidn ante transferencias comerciales

= Los encargados de realizar transferencias comerciales dentro de las empresas deben extremar

sus precauciones. No pueden consentir un numero de cambio de cuenta bancaria sin realizar la
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confirmacién personal con la otra empresa. Esta comunicacion debe ser verbal porque cada la
posibilidad de que el correo este interceptado y estemos hablando con otra persona.
o Deteccion temprana de posibles problemas o amenazas
= Los usuarios son los primeros que pueden detectar un malfuncionamiento de su equipo, del
sistema, del correo, etc. Ante la percepcién de cualquier situacion andmala deben avisar al
responsable de su sistema informatico para que revisen un posible problema.
o Ejecucién de antivirus y antimalware recomendado por la empresa
» Los equipos informaticos deben tener un antivirus y otros programas de proteccion (como
antimalwares). Con el permiso del responsable del sistema informatico, deben encargarse de
revisar estos programas e incluso de realizar andlisis semanales de sus equipos.

- Pautas a evitar (acciones no recomendadas dentro del horario laboral)
o Usoincorrecto de los datos de la empresa
* No podemos usar los datos de la empresa para fines personales en ningun caso
o Acceso a datos confidenciales
= Solo debemos acceder a los datos estrictamente necesarios para desarrollar las funciones que
tenemos encomendadas en nuestro trabajo
= Si detectamos que podemos acceder a documentos de otro departamento debemos
comunicarlo al responsable del sistema. El hecho de que podamos acceder nos puede inculpar
en futuros errores de seguridad internos.
o Acceso remoto
= Son muchos los programas que permiten hoy en dia acceder de forma facil y rédpida a los
equipos de la empresa de forma remota. Estos programas solo de sebe usar de forma
controlada y con la autorizacidén expresa del responsable de la empresa.
®= En ningun caso se deben usar para transferir informacion de la empresa al exterior de la misma
o Extraccién de datos de la empresa
= En ningun caso podemos extraer datos de la empresa sin la correspondiente autorizacién
= Estos datos son propiedad de la empresa y estaremos incurriendo en un delito informatico
o Entrada de datos a la empresa
= En ningun caso podemos introducir datos de la empresa sin la correspondiente autorizacion
= Junto con los datos podemos inyectar virus en el sistema informatico y crear un gran problema
o Uso incorrecto del correo electrénico
= En el correo de la empresa no debemos acceder a todo lo que nos envian, tenemos que ser
muy rigurosos en aquellos correos que abrimos y realizar un analisis previo del remitente, de la
conveniencia o no de abrir un archivo adjunto, etc.
= No podemos abrir nuestro correo personal porque podemos descargar virus en el equipo de la
empresa.
o Acceso a paginas web potencialmente peligrosas
= En los equipos de la empresa no debemos acceder a pdaginas que no sean las estrictamente
necesarias para el desempefio de nuestro trabajo. A parte de la evidente perdida de tiempo
gue esto supone, puedo ocurrir que se descarguen de forma automadtica virus y otros
programas nocivos para el equipo y el sistema informatico de la empresa.
o Descargar archivos potencialmente peligrosos
= Terminantemente prohibido descargar programas ajenos al desempefio de nuestro trabajo en
la empresa. La descarga de archivos es otra entrada habitual de virus informaticos.
o Uso de las redes sociales y de teléfonos personales
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= E|l uso de redes sociales personales desde la propia empresa implica perdidas de tiempo en
horario laboral y por lo tanto un descenso de la productividad y del nivel de atencion del
usuario en su trabajo.

= El uso del teléfono movil personal tampoco es recomendable en horario laboral. Ademas de la
perdida de tiempo, se minimiza la atencidn en tareas sensibles y se pueden generar problemas.

= Ambas practicas producen una importante perdida de atencién en lo que se esta haciendo. Tal
y como hemos incidido en este manual, es fundamental centrarse en el trabajo para evitar
muchos de los problemas informdaticos anteriormente citados.

= En ambos casos, el uso de aplicaciones no licitas en los dispositivos y cuentas personales de los
propios usuarios, junto con la localizacidn del teléfono o de la propia conexidn a Internet (que
los proveedores identifican mediante la IP publica asociada a la empresa) pueden ocasionar
problemas juridicos y de grandes repercusiones para las organizaciones.

o Instalacién de programas informaticos

» El usoy sobretodo la instalacién de los programas informaticos dentro de las empresas deben
hacerse siempre con la autorizacion del responsable del sistema informatico de la misma.

= En ningun caso un usuario instalara una aplicacidn sin autorizacién dentro del sistema.
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SEGURIDAD Y USO OPTIMO DE LAS NUEVAS TECNOLOGIAS (@PUNTS

DPTO. DE SISTEMAS DE APUNTS INFORMATICA e bomitca

COPIAS DE SEGURIDAD

Esta demostrado que la mejor solucidn ante cualquier catastrofe o problema informatico (de cualquier indole) es
una buena gestion de las copias de seguridad. Para una empresa, disponer un sistema de copias de seguridad
estable y eficiente es fundamental. Debemos revisar todas las posibles casuisticas que puedan ocasionar pérdida
de datos y disponer de un sistema de copias de seguridad que permita recuperar los datos mds importantes de la
empresa ante cualquier situacién comprometida.

Para el sistema de copias de seguridad es fundamental tener un buen programa que gestione correctamente la
automatizacion y supervise el correcto funcionamiento de las copias. A continuacién indicamos los programas de
copia mas utilizados junto a su caracteristica principal:

- Cobian bakcup: para la copia simple de datos (opcion gratuita)
- Goodsync: para la copia profesional de datos y archivos (optimiza procesos incrementales)
- Acronis: para la copia profesional de imagenes completas de ordenadores, servidores, etc.

Una vez bien definido el programa de copias de seguridad, nos centramos en los dispositivos donde se tiene que
almacenar la informacidn. A continuacion les indicamos los dispositivos mas habituales en funcién del tipo de
copias de seguridad, pasando de sistemas simples hasta llegar a sistemas profesionales mds complejos:

- Copias de seguridad a discos duros externos USB
o La copia de seguridad a discos externos USB es simple pero muy efectiva (si se hace bien)
o Necesitamos un minimo de dos discos externos USB que se van alternando dias pares e impares
o Es muy importante no dejar los dos discos conectados (porque si entra un virus, este se puede
propagar al disco), e ir intercambiando los discos todos los dias. Si ademas, el disco que no esta
conectado lo dejamos fuera de la oficina, tenemos un sistema muy completo a coste muy pequefio.
o Tienen toda la explicacion concreta de este tipo de copias en el ANEXO 5 de este manual

- Copias de seguridad a discos duro externo NAS (disco de RED)

o Undisco de red o disco NAS son unidades de almacenamiento de alta capacidad y con discos
redundantes que son accesibles a través de la red.

o Esuna copia mas profesional porque permite mas seguridad, sobretodo por el hecho de que los virus
no se propagan al disco NAS en el momento de la infeccidn (si se hace bien). Ademas permite
disponer de mas versiones de copias de seguridad de mas dias, por lo que se permite mas
posibilidades de recuperacién (en el caso de que nos demos cuenta de la eliminacién de un archivo
varios dias después del siniestro, por ejemplo).

o Necesitamos un disco duro de red NAS con capacidad suficiente para almacenar un minimo de cinco
dias de copias de seguridad. El sistema copia de forma completa todos los archivos en una carpeta
llamada “lunes”, “martes”, etc. y al siguiente lunes ya se sobrescribe. De esta manera tenemos una
semana completa de copias de seguridad.

o Tienen toda la explicacién concreta de este tipo de copias en el ANEXO 1 de este manual
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- Copias de seguridad a discos duros externos NAS (INTERNO Y EXTERNO)

o En este caso necesitamos dos discos NAS. Uno situado en la propia empresa y otro situado en una
ubicacion fuera de la empresa (cualquier punto con conexién a Internet es valido).

o Es un sistema muy profesional que permite tener el control de las copias de seguridad de la empresa
cubriendo todas las casuisticas de recuperacién ante posibles fallos del sistema, incluso en casos de
catdstrofes graves como robos o incendios, tendremos una copia actualizada fuera de la empresa.

o Es el mismo sistema explicado anteriormente en el disco NAS (copias de seguridad de cada dia de la
semana que se sobrescriben semanalmente para aprovechar espacio), con la mejora de que todos los
dias se realiza una copia de seguridad externa en el otro disco NAS situado en otra ubicacion de la
empresa (incluso en casa del responsable de la misma).

o Tienen toda la explicacién concreta de este tipo de copias en el ANEXO 2 de este manual.

- Copias de seguridad a sistemas CLOUD (en la NUBE)

o Cada vez las empresas opta mas por realizar copias de seguridad en la nube. Este tipo de copias es
perfectamente valido, pero es preferible reforzarlo con alguno de los sistemas de copia de seguridad
en local visto anteriormente (porque permiten recuperaciones mas rapidas).

o Hay que tener en cuenta que todos los sistema de archivos en la nube no funcionan igual y no sirven
para lo mismo. Los sistemas de archivos gratuitos normalmente no disponen de versiones (copias de
seguridad en dias anteriores) lo que limita la utilidad de la copia porque si un virus entra en la nube
puede comprometer nuestros datos. Hay que tener en cuenta estas consideraciones a la hora de
optar por un sistema de copias de seguridad en la nube.

o Tienen toda la explicacidon concreta de este tipo de copias en el ANEXO 3 y 4 de este manual.

A nivel de empresa, y considerando la importancia de un buen sistema de copias de seguridad, vemos que los
sistemas de copias de seguridad son redundantes y pueden utilizarse una o varios de los mecanismos indicados
anteriormente. Y es que es de vital importancia para una empresa tener sus sistemas de archivos totalmente a
salvo ante cualquier situacién o problema informatico.

Para usuarios particulares las copias de seguridad recomendadas no son tan sofisticadas, aunque en muchos
casos la informacidn que se maneja es igual de importante que en las empresas, sobretodo a nivel emocional.
Aunque cualquiera de las soluciones anteriores es totalmente valida, en cualquier caso una copia de seguridad
no es mas que el almacenamiento a buen recaudo de una copia de los datos mas importantes del usuario, por lo
gue solucién perfectamente validas y recomendable podrian ser estas opciones:

- Copias de seguridad en almacenamiento externo
o Simplemente debemos copiar los datos importantes de nuestros equipos en uno o varios dispositivos
externos (memorias USB externas, discos duros externos, etc.)
- Copias de seguridad en la nube
o Existen planes de archivos de datos muy econdmicos o directamente gratuitos que nos permiten
tener una copia de seguridad de todos nuestros archivos en la nube.

Lo importante, en cualquier caso, es que los usuarios sean conscientes de la importancia de tener almacenados
sus datos en varios lugares diferentes, sea cual sea su escenario o situacidén concreta. Porque los datos estan
sujetos a la accién de virus y hackers informaticos y por lo tanto esa informacién puede peligrar. Y ademas la
informacidn se almacena en dispositivos electrénicos que por supuesto, también pueden fallar en cualquier
momento.
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REVISION DE LAS COPIAS DE SEGURIDAD

Es muy importante indicar que los datos dentro de una empresa (o a nivel particular) son un ente vivo. Dicho de
otra manera, los sistema de copias de seguridad tienen vida propia. En todos los sistemas de informacién
actuales, los datos que forman parte de los mismos y por lo tanto, los datos que queremos guardar en nuestra
copia de seguridad; van creciendo a lo largo del tiempo, se van afiadiendo nuevos datos que antes no
considerdbamos importantes y ahora si, etc. Por este motivo, y aunque pensemos que tenemos el mejor sistema
de copias de seguridad posible, es muy importante no dejar olvidado nuestro sistema de copias de seguridad e ir
revisandolo todas las semanas.

Aspectos a tener en cuenta en la creacion y posterior revision de los sistemas de seguridad:
- Revisar que el proceso de copia de seguridad configurado inicialmente se hace correctamente

- Revisar que los nuevos datos que estamos almacenando en nuestro sistema se propagan a nuestra copia
de seguridad mediante la comprobacién aleatoria de recuperacion de datos

- Revisar que los programas se estan almacenando correctamente, ya que en muchas ocasiones, sobretodo
en programas de gestion, se debe realizar una copia previa de la base de datos de los archivos (por ejemplo
de la base de datos SQL) y no es suficiente con almacenar la carpeta o directorio principal del programa.

- Revisar que el tamano de las copias de seguridad es suficiente para guardar varios dias de copias de
seguridad (no solo debemos tener una copia, porque si no estamos atentos y entra un virus, si no tenemos
un margen de respuesta, cuando vayamos a ver la copia de seguridad nos podemos encontrar que se haya
propagado el virus a la misma).

VALORACION ECONOMICA DE LOS SISTEMAS DE COPIAS DE SEGURIDAD ACTUALES

En los Anexos 1, 2, 3, 4y 5 que se encuentran al final de este documento pueden revisar una valoracién
econdmica del coste de los principales sistemas de copias de seguridad actuales.

Esta informacion es a titulo informatico, deben confirmar precios y cual es la mejor opcidn que se ajuste mas a su
tipo de empresa con su asesor informatico de confianza.
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ANEXO 1: SISTEMAS DE COPIAS DE SEGURIDAD (@WPUNTS

. , Informatica i
DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO DE APUNTS INFORMATICA Selectmacons

GESTION DE COPIAS DE SEGURIDAD EN DISCOS NAS

DISCO DE RED (NAS) DE 2 BAHIAS - SYNOLOGY

- SYNOLOGY DS218 NAS 2Bay Disk Station

o CPU Realtek RTD1296 Nucleo cuadruple 1.4 GHz
RAM 2GB DDR4 — 2 BAHIAS para disco duro
Capacidad interna max. 20 TB (10TB X 2)
RAID compatible: Synology Hybrid RAID, Basic,
JBOD, RAID 0, RAID 1
1 x Puerto RJ45 1GbE LAN
1 x Puerto eSATA
2 x Puerto USB 3.0

o 1 xPuerto USBCopy
- Precio Especial NAS DS218 de 8TB con 2 discos de 4TB Western Digital Red (EN RAID 1): 499,00€ + IVA
- Precio Especial NAS DS218 de 12TB con 2 discos de 6TB Western Digital Red (EN RAID 1): 619,00€ + IVA
- Precio Especial NAS DS218 de 16TB con 2 discos de 8TB Western Digital Red (EN RAID 1): 759,00€ + IVA

O O O O O O O

DISCO DE RED (NAS) DE 4 BAHIAS - SYNOLOGY

- SYNOLOGY DS418j NAS 2Bay Disk Station
CPU Realtek RTD1296 Nducleo cuadruple 1.4 GHz
RAM 1GB DDR4 — 4 BAHIAS para disco duro
Capacidad interna méx. 64 TB (16TB X 4)
RAID compatible: Synology Hybrid RAID, Basic,
JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10
1 x Puerto RJ45 1GbE LAN
2 x Puerto USB 3.0

o 1 xPuerto USBCopy
- Precio Especial NAS DS418j de 12TB: con 4 discos de 4TB Western Digital Red (EN RAID 5): 799,00€ + IVA
- Precio Especial NAS DS418j de 18TB con 4 discos de 6TB Western Digital Red (EN RAID 5): 1089,00€ + IVA
- Precio Especial NAS DS418j de 24TB con 4 discos de 8TB Western Digital Red (EN RAID 5): 1319,00€ + IVA

o O O O O
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ANEXO 2: SISTEMAS DE COPIAS DE SEGURIDAD (@WPUNTS

. , Informatica i
DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO DE APUNTS INFORMATICA SRR o

SISTEMA PROFESIONAL DE COPIAS DE SEGURIDAD
USANDO DOS DISPOSITIVOS NAS DE SYNOLOGY

Nuestros especialistas han considerado que sistema de copias de seguridad mas fiable que existe actualmente, y por
lo tanto el que recomendamos para todo tipo de empresas y auténomos es el que se basa en la utilizacion de dos
discos NAS Synology. Uno de mayor capacidad situado en la propia empresa y otro de igual o menor capacidad
situado en un lugar seguro fuera de la propia empresa. A continuacidn se explica cual es la configuracién y el motivo
de la gran seguridad de este sistema.

- Necesidades Hardware
o  2discos NAS Synology (pueden ser iguales o de diferentes modelos y capacidades)
- Configuracién
o Seinstala el NAS1 en la sede principal de la empresa: en este NAS se realizard una copia de seguridad cada dia de la semana de
todos los archivos y programas de la empresa. Se instala el NAS2 en otra sede de la empresa, en un lugar seguro o incluso en el
domicilio de uno de los responsables de la empresa, con la Unica condicién que tengamos acceso a Internet.
- Funcionamiento
o Todos los dias de la semana se realiza una copia de seguridad de todos los datos de la empresa al NAS1. Todos los dias el disco
NAS1 copia los datos al NAS2. Una vez a la semana (o al mes), se realiza una copia extra con todos los datos del NAS1 al NAS2.
Todos estos procesos se hacen de forma incremental, por lo que consumen poco tiempo y recursos
- Programas necesarios
o  Los programas necesarios de Synology vienen preconfigurados en los propios NAS de Synology. Usamos un programa adicional,
como el Acronis o el Goodsync, para copiar los datos al NAS1 de forma automatica (visto en otras secciones de este dossier)
- Supervisién y comprobacion
o Cada vez que se realiza la copia de seguridad se envia un informe por email con el resultado de la copia. Un usuario responsable
puede acceder directamente al NAs1y NAs2 para comprobar los datos
- Supuestos que resuelve
o Los discos NAS son discos de RED que tienen unas credenciales propias, por lo que son estdn expuestos a los virus de
encriptacion. Si entra un virus en la empresa al disco NAS no tiene porque afectar-le. La empresa dispone de una copia de
seguridad de cada uno de los dias de la semana, por lo que siempre puede recuperar archivos hasta 7 dias de antigiiedad.
Ademas, con la copia extra semanal o mensual, conseguimos tener una copia de archivos mas antiguos, por si nos damos cuenta
mas tarde. La empresa tiene la informacién tanto dentro como fuera de la empresa (el NAS2 esta situado fuera de las
instalaciones de la misma). Esto es importante porque muchas normativas lo exigen, al mismo tiempo que evitamos perdida de
datos en casos de incendios, robos, catastrofes.
- Nota importante:
o Aunque este sistema de seguridad es muy seguro y esta totalmente automatizado, siempre debe haber un responsable dentro
de la empresa que se encargue de revisar de forma periddica que las copias se estan realizando correctamente.
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ANEXO 3: SISTEMAS DE COPIAS DE SEGURIDAD (@PUNTS

. , Informatica i
DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO DE APUNTS INFORMATICA SRR o

GESTION DE COPIAS DE SEGURIDAD EN LA NUBE
OPCION 1: RECOMENDADO PARA VOLUMENES DE DATOS PEQUENOS

ALMACENAMIENTO PROFESIONAL EN LA NUBE

- Les ofrecemos el sistema de copias de seguridad en la nube mas seguro que existe
- Confianza: copias de seguridad alojadas en servidores localizados en Espafia

- Control: envio de informes diario, acceso y configuraciéon remota via web

- Seguridad: Encriptacién de 256 bits, Sistema Cloud, Cumplimiento de LOPD

- Retencién de datos 15 dias, con copias independientes para prevenir infecciones

COPIAS |
SEGURIDAD v

- TARIFA DE PRECIOS SEGUN EL TAMANO DE LOS DATOS
5GB DE ALMACENAMIENTO: 10,00€ + IVA (cuota mensual)

10GB DE ALMACENAMIENTO: 15,00€ + IVA (cuota mensual)
20GB DE ALMACENAMIENTO: 20,00€ + IVA (cuota mensual)
40GB DE ALMACENAMIENTO: 30,00€ + IVA (cuota mensual)
80GB DE ALMACENAMIENTO: 40,00€ + IVA (cuota mensual)
100GB DE ALMACENAMIENTO: 50,00€ + IVA (cuota mensual)

O O O O O O

- CONTAMOS CON EL RESPALDO DE ABSERVER

{abserver) v v v v v v v
arsys v I X] R X X
v || ¥ b 4 x X X b 4
181 X X X X X X X
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ANEXO 4: SISTEMAS DE COPIAS DE SEGURIDAD (@WPUNTS

Informatica i

DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO DE APUNTS INFORMATICA Telecomunicacions

GESTION DE COPIAS DE SEGURIDAD EN LA NUBE
OPCION 2: RECOMENDADO PARA VOLUMENES DE DATOS GRANDES

ALMACENAMIENTO Y GESTION DE DATOS PROFESIONALES EN LA NUBE

Somos distribuidores oficiales de DROPBOX BUSINESS
El sistema profesional de almacenamiento y gestién de archivos en la nube mas usado

Especialmente orientado a empresas que trabajan con altos volimenes de datos

Permite la creacidén de carpetas compartidas y el trabajo colaborativo de archivos

Seguridad de los datos: sistema de versiones de archivos de hasta 120 dias

22 Dropbox Business

+ 180 dias de recuperacion de archivos

+ Undnico inicio de sesion de
administrador para gestionar varios
equipos

+ Consola de administracion y registro de
actividades

v Cifrado SSL/TLS y AES de 256 bits

v Permisos detallados de uso compartido

v Grupos administrados por la empresa y
por usuarios

+ Borrado remoto de dispositivos

+ Doble autenticacion (2FA)

+  Envia archivos de hasta 2 GB con
Dropbox Transfer

« Recuperacion de cuentas con
Rebobinado de Dropbox de 180 dias

+/  Bloqueo de archivos

+/  Sincronizacion inteligente

+ Marcas de agua de documentos

'  Herramientas administrativas de

Dropbox Paper

TARIFA DE PRECIOS SEGUN EL TAMARNO DE LOS DATOS

o 5000 GB DE ALMACENAMIENTO: 50,00€ + IVA (cuota mensual)
o ALMACENAMIENTO ILIMITADO: 60,00€ + IVA (cuota mensual)
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ANEXO 5: SISTEMAS DE COPIAS DE SEGURIDAD (@PUNTS

. , Inf ti
DEPARTAMENTO DE SISTEMAS Y SERVICIO TECNICO DE APUNTS INFORMATICA Selectmacons

GESTION DE COPIAS DE SEGURIDAD EN HD EXTERNO

DISCOS EXTERNOS USB PARA COPIAS DE SEGURIDAD

TOSHIBA “ =
- Disco USB 3.0 Toshiba 1000GB - Precio Especial: 39,00€ + IVA
- Disco USB 3.0 Toshiba 2000GB - Precio Especial: 52,00€ + IVA ’
- Disco USB 3.0 Maxtor 1000GB - Precio Especial: 40,00€ + IVA
- Disco USB 3.0 Maxtor 2000GB - Precio Especial: 53,00€ + IVA
- Disco USB 3.0 Maxtor 4000GB - Precio Especial: 89,00€ + IVA ’

PROGRAMAS DE GESTION DE COPIAS DE SEGURIDAD

ACRONIS BACKUP CLOUD

- Precio Especial de pago por uso (solo pagas lo que usas)
- Desde 0,20€ + IVA por cada 1GB de datos
o Acronis Backup Cloud es una solucién segura, escalable e hibrida en A
la nube que protege todos sus sistemas y dispositivos, en todo
momento y en cualquier lugar. Altamente personalizable vy
econdmica, Acronis proporciona copias de seguridad, recuperacién
en caso de situaciones delicadas y acceso seguro a los datos para
PYMES vy clientes empresariales. Las soluciones de Acronis incluyen A Acronis
software de copia de seguridad de servidores fisicos, virtuales y en Cloud Backup
la nube, gestion de almacenamiento, intercambio seguro de
archivos e implementacién de sistemas

( E @ @ N

A

=L B8

Consulta nuestros servicios en WWW.grupapunts.es Tel/Fax Central: 96 299 75 49 | E-mail: comercial@grupapunts.es
Solicita presupuesto personalizado sin compromiso. Compra en nuestros productos en Www.apuntsinformatica.es



http://www.grupapunts.es/
mailto:comercial@grupapunts.es
http://www.apuntsinformatica.es/

